BO THONG TIN VA TRUYEN THONG CONG HOA XA HOI CHU NGHIA VIET NAM
Die lap - Tlrdo Hanh phiic

BO TATNGUYEN VA MOI TRUONG

S8: 11/2015/TT-BTTTT Ha Néi, ngay 05 tharé Gﬁﬁygh‘ B EN

THONG TU Ngay...Ad../... 5./ 2041
Quy djnh Chuén k¥ nang nhan lyc cong nghé thong tin chuyen nghiep

Can cu Lugt Céng nghé thong tin ngay 29 thdang 6 ndm 2006;

Cdn cie Nghi dinh 56 132/2013/NP-CP ngay 16 thdng 10 ndm 2013 ciia
Chinh pht quy dinh chirc ndng, nhiém vu, quyén han va co cdu té chire cua BS
Thong tin va Truyén théng;

Ciin ci Nghi dink 56 71/2007/ND-CP ngay 03 thing 5 nam 2007 cia
Chinh phit quy dinh chi tiét va hedng dan thuc hién mét sé diéu cia Ludt Céng
nghé thong tin vé cong nghiép céng nghé thong tin;

Theo dé nghi ciia Vu trudng Vu Cong nghé théng tin,

B¢ truomg Bé Thing tin va Truyén thong ban hinh Théng tw Quy dinh
Chudn ky ning nhan luc cong nghé thong tin chuyén nghiép.

Pidu 1. Pham vi diéu chinh

Théng tu nay quy dinh mét s& Chuén k¥ ndng nhén luc cOng nghé théng
tin chuyén nghiép, bao gbm:

1. Chué;l k¥ nang Co s& dit liéu (Database skill standard);
2. Chufn k¥ ning Hé théng mang (Network system skill standard),

3. Chuén k¥ ning Quéin Iy hé thdng coéng nghé théng tin (System
management skill standard);

4. Chuén k¥ ning An toan théng tin (Information security skill standard);

5. Chudn k¥ ning Thiét ké va phét trién phan mém (Software design and
development skill standard).

Pidu 2. Pbi twong ap dung

1. Théng tu nay ap dung dbi véi co quan, t§ chic, c4 nhan tham gia truc
tiép hodc c6 lién quan dén viéc danh gid k¥ ning chuyen nganh cua nhan luc
cong nghé thong tin (CNTT), trong hoat déng dao tao ngan han, bdi dudng céc
k¥ ning chuyén nganh.

2. Khuyén khich cac t6 chirc, c4 nhan ap dung Thdng tu nay trong viéc
x4y dung chuong trinh, gido trinh dao tao; tuyén dung, str dung lao ddng; hoc




tip, ning cao trinh d§ va cic hoat ddng khac lién quan dén viée danh gid trinh
dd, k¥ nang chuyén mdn cta nhan luc CNTT.

Piéu 3. Giai thich tir ngir
Trong vin ban nay, cic tir ngit dudi day duwoc hiéu nhu sau:

1. Nganh dio tao v& CNTT bao gdm: Cong nghé k¥ thuit may tinh, Céng
nghé théng tin, Céng nghé truyén théng, Hé thong thong tin, Hé théng théng tin
quan 1y, Khoa hoc mdy tinh, K§ thuat may tinh, K§ thust phdn mém, Su pham
Tin hoc, Tin hoc tng dung, To4n Umg dung, Truyén thong da phuong tién,
Truyén théng va mang may tinh.

2. Trinh d6 trung clp, cao dang, dai hoc st dung trong vie xép hang
chuan k¥ ning quy dinh tai Didu 4 Thong tu nay 13 cac mirc db kién thirc duge
quy dinh tai Luét Giso duc va cac vin ban hudng din thi hanh.

Diéu 4. Quy dinh Chuin k§ ning nhén lvc CNTT chuyén nghiép

1. Chuén k¥ ning nhan luc CNTT chuyén nghiép 13 hé théng cac yéu cu
vé kién thirc va k¥ nang CNTT ma ngudi 1dm viée trong linh vuee CNTT cén dat
d8 c6 thé thue hién mot hoic mot nhém cdng vide cu thé, Mét sé Chudn k¥ ning
nhan luc CNTT chuyén nghiép nhu sau:

a) Chuén k¥ ning Co s& dit lidu (M& DBSS): gdm céc yéu cau vé kién
thirc va k¥ nang can thiét d& thye hién nhitng céng viée lién quan dén cac hoat
dong xay dung k& hoach téng thd, x4c dinh yéu ciu, phén tich, thiét ké, xay
dung, thir nghiém va quan 1§ vén hanh hé théng co s dit lidu.

b) Chuén k¥ ning Hé théng mang (M& NWSS): gbm cac yéu ciu vé kién
thirc va k§ ning can thiét @& thye hién nhifng c6ng viée lién quan dén céc hoat
déng xac dinh yéu cau, thiét ké, xay dung, thir nghiém, van hanh, bo tri, quan
1y va tu van phét trién hé théng mang may tinh.

¢) Chuéan k¥ ning Quén Iy hé théng CNTT (Ma SMSS): gdm céc yéu cau
v& kién thire va k¥ ning cén thiét dé thuc hién nhimng cdng viée lién quan dén
cac hoat dong 1ap ké hoach, quén 1y van hanh, quéan ly nhén lue, quan 1y nguoi
str dung, quan 1y tai nguyén, quan 1y 181 va sir ¢b, quan 1y an toan théng tin, quan
ly hidu nang, bao tri, ddnh gia hoat dong cila hé théng va hd tro ngudi st dung.

d) Chuén k¥ nang An toan thong tin (Ma SCSS): gdm cac yéu cu vé kién
thirc va k¥ nang cin thiét ¢ thuc hién nhiing c6ng viéc lién quan dén céc hoat
ddng xay dung chinh sach an toan thong tin ctia té chie, ap dung tidu chuin vé
an toan thong tin; thiét k& hé théng, cai dat, thir nghiém, quan 1y viéc van hanh
hé théng an toan théng tin; phan tich, xem xét chinh sach an toan théng tin.



d) Chuén k§ nang Thiét ké va phat trién phin mém (Ma SDSS): gdm céc
yéu ciu vé kién thirc va k¥ ning can thiét dé thuc hién nhiing cdng viéc lién
quan dén céc hoat dong x4c dinh, phan tich yeu ciu ngu01 su dung, xac dinh yéu
ciu hé thong hoa, chudn bi phét trién hé théng, thlet ké tdng thé, thiét ké thanh
phan, thiét ké chi tiét, 1ap trinh, hd tro cai dit phan mém va kiém thir phin mém.

2. Yéu cAu vé kién thirc, k¥ nang: mbi Chudn k¥ ning nhan lyc CNTT
chuyén nghiép ¢6 yéu chu vé kién thirc co ban va yéu ciu vé kién thire, k¥ nang
chuyén siu. Cu thé nhu sau:

a) Yéu cAu kién thitc co ban: yéu cdu kién thirc co ban v& CNTT déi véi
céc Chudn k¥ ning nhan lyec CNTT chuyén nghiép duge quy dinh tai Phy luc s6
01 Thong tu nay, v6i trinh d6 tuong Umg theo ting hang quy dinh tai Khoan 3
Diéu nay.

b) Yéu ciu vé kién thirc, k§ nang chuyén sau:

- Chudn k§ ning Co sé dit liéu: cdc yéu cu vé kién thite, k¥ ning chuyén
sau clia Chudn k¥ nang Co s& dir liéu dwoc quy dinh tai Phu luc s& 02 Théng tu
nay.

- Chuén k¥ nang Hé théng mang: céc yéu cdu vé kién thirc, k§ ning
chuyén siu cla Chuén k¥ nang Hé théng mang duoc quy dinh tai Phu lyc s6 03
Thong tu nay.

- Chuén k¥ ning Quan Iy hé théng CNTT: cac yéu cdu vé kién thire, k¥
nang chuyén siu cia Chuén k§ nang Quan 1y hé théng CNTT dugc quy dinh tai
Phy lyc s& 04 Thong tu nay.

- Chuan k¥ ning An toan théng tin: cac yéu ciu vé kién thirc, k¥ nang
chuyén sdu cta Chuan k¥ nang An toan thdéng tin dugc quy dinh tai Phy luc s6
05 Thong tu nay.

- Chuan k¥ ning Thiét ké va phat trién phin mém: céc yéu cAu vé kién
thire, k¥ ning chuyén séu cia Chuén k§ ning Thiét ké va phat trién phin mém
duge quy dinh tai Phu luc sb 06 Thang t nay.

3. Phan hang cac Chuén k¥ ning nhan lyc CNTT chuyén nghiép: mbi
Chuén k¥ ning nhan luc CNTT chuyén nghié€p dugc chia thanh 4 hang theo thi
tur tir thAp dén cao twong ing hang 04 dén hang 01. Cy thé nhu sau:

a) Hang 4:

- Pép tng yéu ciu klen thuc co ban vé CNTT quy dinh tai Blem a, Khoan
02 Pidu nay & trinh do trung cép, hoc tét nghlep nganh dio tao vé CNTT trinh
dd trung cép, trung cap nghé tré 1én.



- Pép ¥ng cac muc yéu chu vé kién thic, k¥ ning chuyén séu cua hang 4
twong tmg v6i mbi chudn theo quy dinh tai Piém b, Khoan 2 Diéu nay.

b) Hang 3: |

- Dap tmg yéu céu kién thirc co ban v& CNTT quy dinh tai Diém a, Khoan
02 Piéu nay & trinh d6 cao déng, hoac t5t nghidp nganh dao tao v& CNTT trinh
d6 cao dang, cao dang nghé trd 1én.

- Pap tmg cac muc yéu chu vé kién thirc, k§ ning chuyén sau cia hang 3
twong tmg v6i mdi chuéan theo quy dinh tai Diém b, Khoan 2 Diéu nay.

¢) Hang 2:

- Pép Ung yéu ciu kién thirc co ban vé CNTT quy dinh tai Diém a, Khoan
02 Bidu nay & trinh d¢ dai hoc, hofc tot nghiép nganh dao tao vé CNTT trinh do
dai hoc tro 1én:

- Pép 1mg céc muc y&u céu vé kién thire, k§ ning chuyén sdu cia hang 2
tuong tmg véi méi chudn theo quy dinh tai Didm b, Khoan 2 Didu nay.

- C6 kha ning phu trach mdt nhém can bd k§ thuat tir 10 ngudi trd 1én
thude linh vire phit hop véi chudn k§ ning turong tmeg.

- C6 thoi gian lam cong viéce tuong tmg 6 nam lién tuc tr& 1én & h'ging 3.

d) Hang 1:

- Pép ung yéu cAu kién thire co ban vé CNTT quy dinh tai Diém a, Khoan
02 Pidu nay & trinh dd dai hoc, hoac tbt nghiép nganh dio tao vé CNTT trinh d6
dai hoc trd 1én.

- Dép 'mg cac myc yéu cau vé kién thire, k¥ chuyén siu cia hang ] tuong
g v6i mdi chudn theo quy dinh tai Diém b, Khoan 2 Diéu nay.

- C6 kha néng phy trach mét nhdém can bd k¥ thuat tr 50 ngudi tro 1én -
thugc linh vye phu hop voéi chuén ky néng tuong ing.

- C6 thoi gian lam cong viée twong Uimg 3 ndm lién tyc trd 1én & hang 2.

Diéu 5. Hiéu lirc thi hanh

Thong tw nay ¢ hidu luc ké tir ngay 22 théng 6 ndm 2015.

Pidu 6. Té chirc thuc hién

1. Chanh vén phong, Vu trudng Vu Coéng nghé thoéng tin, Thu trudng céc
co quan, don vi thudc B6 Théng tin va Truyén thong, Giam dbc S& Thong tin va
Truyédn théng cac tinh, thanh phd truc thuéc Trung uong va cac co quan, to
chirc, c& nhén ¢6 lién quan chiu trach nhiém thi hanh Théng tu nay.



-

2. Giao Vu Cong nghé théng tin (B Thong tin va Truyén thong) co trich
nhiém tham muu, td chirc huéng din viée thuc hién Théng tu ndy; nghién cin,
d& xuét, bd sung, cip nhit cic Chuén k¥ ning nhan lyc CNTT chuyén nghiép
phi hop véi didu kién thue té,

3. Trong qué trinh thuc hién, c6 phét sinh vuéng méc, co quan, tb
chirc, ¢4 nhan phan 4nh v& B6 Thong tin va Truyén thong (Vy Céng nghé thong

tin) dé kip thoi giai quyét./. W

Noinhin: - -

- Thi tuéng Chinh ph, cdc PTTgCP; BQ TRUONG
- Van phong Trung vong va cic Ban ciia Déng; et

- Vin phong Téng Bi thu; £7A P

- Vian phong Quéc héi;

- Vin phong Chi tich nudr;

- Cic B4, co quan ngang B4, co quan thude Chinh pip
- Vién Kiém s4t nhan dén t6i cao; -

- Toa 4n nhén dén t6i cao;

- Kiém toan Nha nudc;

- Kho bac Nhi nuéce;

- Co quan TW cia cdc doan thé;
- UBND céc tinh, thanh phé trire thudée TW;

- Pon vi chuyén trich CNTT céac B, co quan ngang B4,
¢o quan thuge Chinh pht;

-S&TTE&TT céc tinh, thanh phé truc thuge TW,

- Céng bio, Cong Thong tin dién tir Chinh phi;

- Uy ban Quéc gia vé ting dung cdng nghé théng tin;

- Ban Chi dao CNTT co quan Pang;

- Cuc Kiém tra VBQPPL (Bd Tu phép);

- B6 TT&TT: B truong va cic Thir trudng, céce co quan,
don vi thude Bb, cdng théng tin dién tir ciia BO;

- Luw: VT, CNTT (5).

Nguyén Bic Son



PHU LUC SO 01

YEU CAU KIEN THUC CO BAN VE CNTT
(Ban himh kém theo Théng tw s6 11/2015/TT-BTTTT ngay 05/5/2015
cua B¢ truong Bg Thong tin va T Fuyén thong)

1.1.1 | Toan roirac
1.1.2 | Toén tmg dung
) 1.1 | Ly thuyét co s& 1.1.3 | Ly thuyét vé thong tin
3 .14 | Ly thuydt v& truyén thong
E‘ 1.1.5 | Ly thuyét vé& do ludng va diéu khién
E 12.1 | Cau truc dit lidu
1.2 | Thuat toén va 14p trinh 122 | Thudtiofn
1.2.3 | Lap trink
1.24 | Cac ngdn ngit 14p trinh
2.1.1 |Bovixtly
2.1.2 | Bonhé
2.1 | Céc clu phdn méy tinh | 2.1.3 | Bus
2. 1 4 ! Giao dién vao/ra
£ 215 | Thiét bi vaora
5 , . , 2.2.1 | Céu hinh hé théng
g" 2:2 | Céo can phin b thong 2.2.2 | Céc chi sb danh gia hé thong
% 2.3.1 | Hé diéu hanh
= 2.32 | Phdn mém trung gian
2.3 | Phin mém 2.3.3 | Hé théng tép
23.4 | Céc odng cu phat trién
2.3.5 | Phan mém ngudn mé&
2.4 | Phén ctng 2.4.1 | Phan cling
3.1 | Giao dien ngudi st dung 3.1.1 Cc“m’g n’ghé, giao dién ngudi sir dung
3.1.2 | Thiét ké giao dién
,ig 2 32 | Do phizong tien 3.2.1 (’léng nghé da phuong jcién
= 5 3.2.2 | Ung dung da phuong tién
é = 33.1 | Hé théng CSDL
3.3 | Cosoditlidu(CSDL) |[3.32 [ Thiétké CSDL
3.3.3 | Thao tac vai dif lidu




334 | Xirly giao dich (transaction processing)
3.3.5 | Ungdung CSDL
3.4.1 | Kién tric mang
3.4.2 | Truyén va diéu khién dir liéu
3.4 | Mang 3.4.3 | Cac gjao thite truyén tin
344 | Quanly mang
3.4.5 Ung dung mang
3.5.1 | Bao mét théng tin
3.52 | Quanly bdo méat thong tin
3.5 | Bao méit 3.5.3 | P4nh gid cong nghé bdo mit
354 | Do ludong bao mét théng tin
3.5.5 | Céng nghé thuc hién bao mét
4.1.1 | Xéc dinh cdc yéu ciu hé théng
4.1.2 | Thiét ké kién trac hé théng
4.1.3 | Xéac dinh cic y8u ciu phin mém
14 Thjét'ké k%én tr‘ﬁc phin mém va thiét ké
| chi tiet phAn mém
- 4.15 | Lép trinh va kiém thir phdn mém
’S;E 4.1 | Cong I}ghé . Tich hop phin mém vA kiém thi chét
= phat trién hé thong 4.1.6 s s
S hrong phén mém
‘_:é; 17 Tich hop hé thong va kiém thir chit hrong
fﬂ he théng
‘5 4.1.8 | Cai d4t phan mém
4.19 | Ban giao phdn mém
4.1.10 | Bo tri phdn mém
42.1 | Quy trinh va cic phuong phap phat trién
42| Cle ky thugt quin 1y 422 | Quanly vé ban quyén phan fném
phat tri€n phan mem 423 | Quan Iy méi trudmg phat trién
424 | Quanly cAuhinh va quan 1§ thay dbi




PHU LUC SO 02
YREU CAU VE KIEN THUC, KY NANG CHUYEN SAU CUA
CHUAN K¥Y NANG CO SG DU LIEU
(Ban hanh kém theo Théng tw s6 11/2015/TT-BTTTT ngéy 05/5/2015
ciia Bé trudmg BS Théng tin va Truyén thong)

Ma N§i dung/ Yéu ciu cin dat Yéu ciu
tham chiéu can dat
theo hang
Kién thic | Ky niing 4[3]2]1
DBSS 1 M5 dun: X4y dung ké hoach téng thé vé co s& dir liéu XX
DBSS 1.1 | Xay dung ké hoach vé hé thong CSDL
- Cac phuong phap dénh gis hé théng | - Danh gié viéc sir dung CSDL.
thdng tin. - Panh gia viéc bao tri CSDL.
- Céc phuong phap phén tich vén 8. - Vin hanh va quan ly CSDL.
~ Viée bao tri hé CSDL - Nghién ciru tdng thé c4c hé théng thong
tin va CSDL.
- Lapké hoach.
- Sir dung cdng cu I4p ké hoach.
- Giai thich r3 rang vé ké hoach cho
nhitng ngudi lién quan dén CSDL.
- Pénh gi4 cc y8u clu cén dap mg cla
CSDL.
- Thiét k&, xay dung CSDL tuan thd céc
tiéu chudn,
- Déanh gia khéi lugng va dd phirc tap cia
dir ligu.
DBSS 1.2 | Chuén héa CSDL
- Céc thanh phan dit lidu. - Thiét 18p cdc quy tac v& chuin dir lidu.
- Thiét ké ma. - Thiét ké m3.
- Thiét ké dit Tigu. - Giai thich vige chufin hda ma va dit lidu
- Tinh toan ven cia dif lidu. cho nhifng ngudi phét trién Gmg dung,
- Nhan biét va xir 1y khi c6 céc quan didm
khac nhau.
DBSS 2 M6 dun: Xdc dinh yéu cdu ciia CSDL x| x|x
DBSS 2.1 Khéo sat hién trang va phin tich nhiém vy
- Chi tiét cong viée clia ngudi sir dung. - Xac dinh ngudn tin vé nhu clu cla
- Phuong phap thu thap thdng tin. nguoi st dung.
- Céc phuong phdp phén tich dtf liéu. - Thuc hién cdc k¥ thuét va trinh tr thu
- Céc phuong phép phan tich vén dé. thap thong tin.
- X4c dinh lwong théng tin cin thu thip.
- Phén tich ciu trd 10 cla cac cd nhén va
cac nhom.
- Lua chon, phan tich thdng tin thu thép
dugc va xac dinh nhu céu.




M3
tham chiéu

Néi dung/ Yéu ciu cin dat Yéu ciu
cin dat
theo hang
Kién thirc K¢ ning 413|211

- Tap hop va tdm tit c4c thong tin da yéu
chu. .

- T4 chitc thdo luin vé cdc vin dé quan
trong va dua ra cac giai phdp khéc nhau.

DBSS 2.2 X4c dinh pham vi cdng viée
- Mbi trudng hé thong. - Bién soan ti liéu r& rang vé pham vi
- Kién tric hé théng, phin clng vi phin cong viée dép Umg céc yéu cu clia ngudi
méni. str dyng.
- Phét trién CSDL. - Phéan biét quy md, pham vi va d6 phic
- Tinh sin sang clia cdc tii nguyén hé | tap cla du an.
théng va ngay ban giao dy 4n. - Dam phan véi nhitng ngudi lién quan vé
- Céch tinh gi¢ céng. cée tiéu chi thinh cOng cta dur 4n CSDL.
- C4c han ché k§ thut, - Tinh toan gid cdng lam viéc cho méi
- Céc phuong phdp phan tich rti ro. muc cbng vide cha dy an CSDL.
- Khao sdt, phén tich va so sdnh cdc sin
phim trén thi trudng ¢ xac dinh kha
ndng ap dung cho du an.
- Lap tai [idu vé c4c han ché k§ thuat
- Tu duy tdng thé.
DBSS 2.3 | X4c dinh yéu ciu so bd cita CSDL

- Méi trudng phat trién hé théng va méi
trudng vin hanh hé théng.

- CSDL va tich hop cong viéc.

- Chiic ning va hoat dong ctia hé théng.

- Thiét k& va van hanh CSDL.

- Phén ticlh dir liéu.

- Xéc dinh cdc yéu ciu hiéu niang hé
théng.

- Chinh sich an todn théng tin ca t4
chtre. 7

- Bdm bio toan ven dit liéu.

- Kiém soat truy cdp dir liéu.

- C4c yéu cAu van hanh hé théng CSDL.

- Tién trinh 12 soét.

- Cdc muc vi ghi chil cin dugc dua vio
trong tai liu x4c dinh yéu cdu CSDL.

- Chuyén doi yéu ciu clia ngudi st dung
thanh céc y&u chu clia CSDL.

- Nhan biét cic yéu cAu mau thuin nhau
va dua ra cdc giai phép.

- Phén tich sy chinh x4c va nhit qudn cla
thong tin.

- Ap dung céng nghé hidu qué dip mg
cac yéu cau.

- Tim hiéu vé sy phén tdn cia di léu

- Panh gia céc ti€u chi dianh gid hiéu
nang.

- P& xuét c4ch thirc bao dam hiéu ning.

- Chuyén céc yéu cdu an toan théng tin
cla ngudi sir dung thanh céc yéu clu an
todn théng tin ciia hé théng CSDL.

- Chuyén cdc yéu cu vin hanh ngudi sir
dung thanh cdc yéu cdu cla hé théng
CSDL.

- M6 & céc yéu cau quan trong mdt cich
t6 rang va chinh xdc.

- Lya chon phuong phép truyen thorlg
phut hgp véi vige ra soat céc yéu ciu va




Mi Noi dung/ Yéu cdu can dat Yéu ciu
tham chiéu cén dat
theo hang
Kién thirc K¥ ning 41321
thic day tién d6 danh gid mot chch hidu
qua.
- Can phic cdc ¢ kién trai nguoc mét
- j cach phu hop.
DBSS 3 Mé dun: Phén tich va thiét ké CSDL X{x|X
DBSS 3.1 Xay dung mo hinh dir li¢u mirc khai niém
- Phuong phép xdy dung mé hinh. - Phan tich cAu tricc thong tin, phin tich
- Bidu dd quan hé thyc thd (ERD - Entity | hudng déi tuong (Biéu 46 16p).
Relationship Diagram) v cdc md hinh | - Chuyén cdc yéu cdu ciia ngudi sir dung
CSDL khac. vao md hinh mic khai niém.
- Quy the nghiép vu. - X4c dinh thudc tinh thue thé.
- Giao dién db hoa ngudi sir dung (GUI - | - Xdc nhén sy nhit quén gifra quy trinh
Graphic User Interface). nghiép vu va mo hinh dit ligu.
- Didu chinh sy khac biét gitra mét s6 mb
hinh me khai ni¢m.
- Nhén biét va gidi quyét cdc yéu cuméu
thuén nhau.
- Lap cdc tai liéu d€ doc vé md hinh dir
ligu mirc khéi niém cho ngudi phat trién
ing dung va ngudi st dung.
DBSS 3.2 Kiém chitng mé hinh dit liéu mire khai niém
- M5 hinh t3 chirc. - Nim bét nhitng mdi quan tim chinh cta
- Quy trinh nghiép vu. ngudi st dung.
- Co s¢r dir liéu (CSDL). - Giai thich moé hinh dir liéu cho k¥ su
phét trién fmg dung va ngudi sir dung.
. Xéc nhin sy nhat quén giita cac md
hinh té chizc va md hinh dir lisu
- Nhan biét va gii quyét cac yéu ciu mau
thudn,
- Giai thich su thay ddi cba mé hinh dir
liéu cho nhifng ngudi quan tim dé duwoc
chép thusn.
- Léap tai lidu d& hiéu v& mé hinh dir liéu
cho k¥ su phat trién tmg dung va ngudi
str dung.
DBSS 3.3 Thiét k& md hinh dit ligu mirc logic

- CSDL quan h¢, m6 hinh dit liéu quan
hé.

-XAy dung bang dir liéu trong CSDL
quan hé.

- Hiéu sudt thwe thi CSDL

- Hiu biét vé quy thc chuyén ddi tir biéu

- Chuyén d6i tr mé hinh dit litu ERD
sang mé hinh dir liéu quan hé.

- Thye hién chuén héa.

- Chi ra han ché cia mé hinh dit liu
ERD.

- Phén tich hwéng dbi twong (Bidu db
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d6 ERD sang cdu triic SQL va NoSQL. 16p); Quyét dinh vé céc kidu dif liéu, cdc
- Chuén héa. chi muc va Quyét dinh vigc du thira dir
- C4c han ché cia tinh toan ven. liéu va thuyét minh Iy do.
- Giao dién d hoa ngudi sir dung (GUI).
DBSS 3.4 Kiém chiing mé hinh dir [iéu mic logic
- M hinh ctia td chic. - Kiém chimg dir liéu vé dd chinh xdc va
- Quy trinh nghiép vu. tinh pht hop v6i muc tiéu ctia du 4n.
- Co sé dir ligu. - L4p tai liéu d& hidu v& mb hinh dit lidu
cho ngudi phét trién ing dung.
DBSS 4 M&b dun: Xdy dwng va kiém thir CSDL x| x| x
DBSS 4.1 Lua chon va cai d4t hé quén tri CSDL
- Céc phuong phép thu thap thong tin tir | - Nhan biét, hop nhat va tém tit cac yéu
nha cung cip giai phap hé quén trj CSDL | cdu khac nhau lién quan dén hé quan tri
(nha cung cdp). CSDL.
- Céc tiéu chi lya chon. - Nhén biét su hai long hodc khéng hai
- Méi truong hién tai vd mdi trudng cai | 1ong clta cdc nhém khdch hang.
dat thoi gian thue. - So sanh cdc quan diém khéc nhau.
- Ung dung CSDL. - Dénh gi4 thong tin tir nha cung cAp.
- Thiét ké v trién khai CSDL. - Gui yéu ciu cho nha cung cép.
- Hiéu nang CSDL. - Dam phén v6i cc nha cung cAp.
- Tinh sin sang. - Thu thap théng tin cii dit tir cdc td chic
~ Cac phuong phép cai dit va ddnh gid hé | khéc.
thong. - Danh gi4 su phli hop véi muc tiéu cla
- Thir nghiém tng dung va dif liéu. dy 4n CSDL.
- Tinh tich hop va phat trién mé réng. - Lua chon hé quan tri CSDL trén co s&
cin bing gifta cdc yéu t6 chi phi, chirc
ning, hiéu suét, tinh sin sang.
- Nim bit cac y kién dbi lap. ‘
- Giai thich quy trinh va 1y do lua chon
cho nhitng ngudi lién quan.
DBSS 4.2 Thiét k& CSDL mrc vét 1y
DBSS 4.2.1 | Xéc nhan mdi trudng vat Iy muc tiéu
- M6i trudong muc tiéu. - Dénh gi4 hiéu ning muc tiéu.
- Hé quan tri CSDL muc tiéu.
DBSS 4.2.2 | Phéantich giao dich -
- Phuong phap tinh toan lugng dir liéu. - Phén tich c4c giao dich va xdc dinh céc
- Phuong phap phén tich giao dich. yéu ciu sir dung.
- Phuong phép phén tich linh vuc cét yéu. | - Phan tich c4c yéu clu tir goc dd toan
cuc.
DBSS 4.2.3 | Céc yéu caucu thé vé CSDL
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- Chinh séch dit liéu cia t6 chirc.

- Chinh séch sao huu phuc hdi clia t8
chic.

- Quén Iy vin hinh hé théng CSDL.

- Hiéu néng truy cdp CSDL.

- Chuan bj c4c tai lidu du phong cho viéc
x4ac dinh y8u cu va giai thich Iy do.

- Phén tich c4c thdng tin yéu cdu va dua
vao yéu cdu téng hop chung.

- Phan tich va tir duy v& viéc sir dung hé
théng én dinh.

- X4c dinh cdc yéu chu CSDL phi hop
véi muc tiéu. .

- Khai théc céc yéu cdu ban diu cla mit
CSDL v phét trién céc yéu ciu hé théng
chi tiét.

- Nhén biét cdc yéu ciu méu thufin va dua
ra gidi phap.

DBSS 4.2.4 | Thiét ké kién triic
- Vong doi dif liéu (tao l4p, phan phéi, xtr | - X4c dinh kién tric va chuan bj tai liéu.
ly, loai bd). - Phén tich cdc hru db théng tin va dit
- Nhu ciu xir ly dir liéu tai vi trf cua | liéu.
nguoi str dung. - Chuyén céc y2u cdu cta ngudi sir dung
- Hé théng phén tén va CSDL phén tdn. | thanh thiét ké kién tric.
- Hé théng m4y chu, méy tram. - Hop nhét va tém tt cac yéu chu khdc
- Uu diém v& nhuoc diém ciia cac CSDL | nhau.
tap trung hodc phén tén. - Xéc dinh céc vAn @& k¥ thuat va d8 xut
- Kién triic mang. gidi phép.
- Gi4i thich vé qué trinh lya chon kién
triic va ly do cho nhitng ngudi lién quan.
- Thiét ké dix 1iéu phan tn.
DBSS 4.2.5 | Chuyén d6i sang hé quén tri CSDL muc tjéu
- HE quan tri CSDL muec tiéu. - Tim hiéu mé hinh d& liéu mtre logic.
- Lua chon loai dif liéu. - Xem xét su 6n dinh cia hé théng.
- Nén dif liéu. - Nhan biét han ché cia hé quan tri CSDL
- Tinh toan ven dit liéu. muc tiéu.
- Thiét ké ban ghi vét 1y. - Tinh toén khang gian lru trit cin thiét.
- Cac phuong phap tinh toan lugng dir
liéu.
- Khéa dit liéu.
DBSS 4.2.6 | Thiét ké hidu ning




Ma Noi dung/ Yéu ciu cin dat Yéu cau
tham chiéu cAn dat
theo hang
Kién thirc K# ning 413]2]1
- Hé quan tri CSDL muc tiéu. - Xem xét tinh 6n dinh cua hé théng.
- Viéc lya chon céch truy cép. - Nhén biét han ché ctia hé quan tri CSDL
- Phuong phdp didu chinh chuin héa. muyc tiéu,
- Viée lya chon chi sb.
- Sy phén bd khéng gian luu trix.
DBSS 4.2.7 | Phanbb vat Iy cha dix [iéu
- C4u hinh thiét bj luu tri. - Phan tich mét d¢ truy cip dir liéu.
- Thiét ké viing dir liéu phén tn va viing
ban ghi phén tan.
- Panh gid hiéu qua vin hanh CSDL.
DBSS 4.2.8 | Thiét ké an toan thong tin
- Pam bédo an toan thdng tin CSDL. - Panh gia tuong quan gifta yéu ciu bio
- Kiém sodt truy cép. mit va kiém sodt truy nhép.
: - Phén quyén thich hop.
DBSS4.3 | Trién khai thuc hién
- Xac dinh CSDL théng qua SQL. - Trién khai hodc chi dao trién khai xac
- Phuong phap thiét ké dir liéu. dinh CSDL theo hé quan tri CSDL muc
- Viéc chuyén d6i dir ligu tiéu. -
- Thu thép dir liéu gbc va chuyén sang
dinh dang dir liéu muc tiéu.
- Kiém tra cac mé hinh dir liéu, céc phén
cua CSDL.
DBSS4.4 | Kiém tht
- Phuong phap kiém tra CSDL - Chuén bj dir liéu phuc vy kiém thir
- Viéc st dung céc cong cu kidm tra - Phét hién bit thudng
- Thi tuc kiém tra khi phat hién bt | - Phdi hop v6i ddng nghiép dé dua ra giai
thudng phép xir Iy cdc tinh hudng bét thudng
- Viéc kiém tra so sénh (benchmark) - Chi ra diém yéu clia CSDL va danh gid
- Luu trr va bao tri tai liéu anh huong d8i voi ngudi st dung '
- Giai thich d8i v6i ngudi lién quan moét
cach chinh xéc vé nhimg diém yéu cua
CSDL c6 anh hudng dang ké déi véi
ngudt strdung :
- Chuén bi tai liéu hudng din d& hidy,
day du, chinh xdc
DBSS 5 Mb dun: Quén tri, vin hanh h¢ théng CSDL x|[x|x|x
DBSS 5.1 X4y dung ké hoach van hanh hé théng CSDL
- Phuong phép gidm st. - X4y dung chinh sach quéan 1y hé théng
- Cong cu giamn sat. trén co s& ngan sach ¢ dugc. ‘
- Bao trl phin clng. - Giai thich chinh sach quan 1y vén hanh
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- Cai dat phan cimg bd sung.
- Phuc hdi sao luu.

- Giam st hé théng.

- Bam bao hi€u néng.

- Toan ven dir liéu.

- An toan thdng tin va dir liéu.

cho ngudi str dung.

- Nhan thic dugc tim quan trong cua
viéc giam sat.

- Liét ké cac bét thudng.

- Nghién cfru viéc vin hanh hé théng 4n
dinh.

- D& xuft c4c bién phap ddi phé vi bit
thuong. _

- Lap ké hoach cai dat bd sung.

DBSS 5.2 Vin hanh va bao tri hé théng CSDL
- Phuong phép thu thap dif ligu gidm sat. | - Phén tich di liu gidm sat.
- Str dung cic cdng cy gidm sat, - M6 tA céc phan tich mdt cach chi tiét va
- Phuong phéap phén tich dif ligu gidm sat. | chinh xdc trong tai liu.
- Hé diéu hanh. - Thuc hién cdc bién phép thich hop khi
- Nhiing tic ddng khi cdp nhat phan | phat hién cdc didukién bét thudmg.
mém. - X4c dinh thdi diém thich hop d& cép
- C4c tmg dung CSDL. nhét phin mém.
- X4y dung chuin, - Thiét 18p quy tdc sit dung Ung dung
mdi.
- Giam sat tinh trang tudn thd chuén va
thiic ddy sy cai tién.
- Chuén bj c4c tai lidu v& chuén.
- (Gidi thich sy sai léch so véi chuin ¢6
thé 1am giam hidu ning vi kha ning bao
tri.
- X4c dinh cic chudn khong cdn thich
ing v6i tinh trang thuc té va cn loai bd.
DBSS 5.3 Quan trj hé théng CSDL
DBSS 5.3.1 | Bio tdn tinh toan ven
- M3 hinh dir lidu. - Nhan biét, phét hién nhitng khiém
khuyét vé tinh toan ven,
- Thuc hién cdc gidi phép khic phuc
nhimg khiém khuyét v& tinh toan ven.
DBSS 5.3.2 | Bao ton cdu tric vat Iy cla dir lidu
- Ung dung CSDL. - Phin tich bo céo truy van.
- Phén tich céc yéu cdu cia ngudi si
dung, thye hién giai phiap va danh gid tac
dong.
DBSS 5.3.3 | Quan Iy phuc hoi sao luu

- Méi trudng hé thong.
- Sao luu phuc hdi.

- Giai thich tinh trang sac lru cho nguoi
sir dung.




Ma Nji dung/ Yéu clu can dat Yéu cau
tham chiéu cin dat
theo hang
Kién thiic ! Ky nang 4]3|2]1
DBSS 534 | Quan ly cAc yéu cdu vé tai nguyén vat Iy
- Gidi han cida cac tai nguyén vat ly. - Do ludng viée st dung tai nguyén.
- Kha nang ctia tai nguyén vat ly. - Ndm bat xu hudng st dung tai nguyén
- Phuong phép do ludng trang thai si | mot cdch chinh x4c.
dung tai nguyén. - Du bao viée mé& rdng su dung tai
- Cac ang dung CSDL. nguyén.
- Pénh gia su cin thiét phai ning cip tai
nguyén.
- X4c dinh viée st dung bét thudmg cdc
tai nguyén,
DBSS 5.3.5 | C4c bién phép ing phé véi viéc kiém tra CSDL
- Viéc kiém tra (audit) hé théng. - Giai thich chinh xac tinh trang quén tri
- Tht tuc kiém tra CSDL. van hanh hé théng v6i nhan vién kiém tra
hé théng.
- Nim bét cdc tiéu chi kiém tra va cdc
bién phép tng phd véi viée kiém tra.
DBSS 54 | Pidu chinh hiéu ning CSDL
- Thiét ké hidu ning. - Xac dinh nguyén nhén giam hiéu ning.
- Thiét ké bang. - Vin dung céc bai hoc cai tién nhu mét
- Thiét ké chi sé. cach digu chinh hiéu ning.
- Phan bd vat 1. - Pam bao chic chin khéng cé tic dong
- Truy cép thiét bj luu trit. tiéu cuc phat sinh do viéc thuc hién didu
- Cai tién hiéu ning. chinh hiéu ning.
- Pénh gid sy cin thiét phai ting cudng
thiét bi.
DBSS 5.5 Ha tr¢ ngudi st dung
DBSS 5.5.1 | Cung cdp mai trudng phét trién CSDL va hd tro sir dung
- Hé quan trj CSDL. - Thiét 1&p hofic sira d5i cac chuin phét
- Ha didu hanh. trién CSDL va cac tmg dung CSDL.
- C4c ing dung CSDL. - Tao su thuan loi cho ngudi phat trién
- Phit trién CSDL. tmg dung CSDL.
DBSS 5.5.2 | Cung cép méi trudng sir dung CSDL
- Céc ung dung cda nguoi st dung. - Giam thiéu tac dong ddi véi ngudi sir
- Viée sit dung phin mém cia ngudi st | dung do su thay ddi ctia mé hinh dit lidu.
dung.
DBSS 5.5.3 | XAy dung va thuc hién ké hoach dao tao ngudi str dung
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- Céch thuc thac ddy tién trinh ddo tao
ngudi sir dung.

- Xdy dung ké hoach ddo tao va hd tro
theo kha ning sir dung phin mém cia
nguoi sir dung.

- Pdnh gia ki ning cla ngudi st dung va
phan énh chi tiét cac két qua dio tao.

- Phén tich qua trinh dao tao ngudi si
dung.

- Phan tich nhu ciu cla ngudi sir dung vé
dao tao va céac bién phéap dap ung.

DBSS 5.54

. , - ~ A X ) 3
Khao sat cac y€u cau bo sung clia ngudi sir

dung

- Thu thap théng tin v€ yéu cau cla ngudi
st dung.
- Phén tich yéu ciu.

- Chuyén céc yéu cau cia nguoi sir dung
thanh céc yéu cdu vé cong nghé cla hé
théng.

- Gidi thich phd hop céc yéu cdu khéng
ding ctia ngudi sir dung.
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NWSS1 MBS dun: Xac dinh yéu ciu vé hé théng mang x|x
NWSS 1.1 | Phén tich yéu ciu sir dung mang
-Phurong phap, quy trinh va thue hién thu | - Xdc dinh cic ngudn thong tin chinh vé
thép thong tin. nhu céu ciia ngudi sir dung.
- X4c dinh muc tiéu va pham vi khdo sat. | - X4c dinh lugng théng tin cin thu thap.
- Kién triic mang, topo mang, phan ciing | - Phén tich phan hdi ciia cdc c4 nhan va
va phén mém. nhém.
- Cdng nghé két nbi mang va mdi trudng | - Lya chon, thu thip dir 1iéu lién quan dén
van hanh mang, céc nhidm vu va xdc dinh nhu ciu vé dir
- Thiét ké mang. lidu.
- Chu hinh hé théng. - Sép xép va tém lugc théng tin vé yéu
- Chu hinh phin mém (mg dung vi phin | cdu.
mém trung gian (middleware). - Phén tich v& xdc dinh su phy thude 1in
- Cac han ché cong nghé, cdc chudn phén | nhau cUa théng tin.
cting, phan mém va quy trinh xir 1y. - Xay dung tai liu tham khao chi tiét vé
- Cdc k§ thudt phén tich rii ro. cac han ché ctia cong nghé.
- T4 chirc céc cude thao ludn tir do va xdc
nhén céc ciu hoi.
- Lam viéc nhom.
NWSS 1.2 | Phan tich hé thdng mang hién ¢
- Phuong phap thu thap thong tin. - o ludmg va danh gia luu hugng mang.
- Po ludng luu hugng mang. - Xdc dinh cac kha ning nghén mang trén
- Céc cdng cy phén tich luu lugng. co s& cdu hinh hé théng.
- C4u hinh hé théng. - Phan tich hé théng.
- CAu hinh mang.
- Chu hinh phdn mém fmg dung, phin
mém trung gian.
NWSS 1.3 | Xéc dinh pham vi cong viée

- Kién tric mang, topo mang, phin cimg
va phin mém.

- Cong nghé két ndi mang va mai trudng
vin hanh,

- Tai nguyén sin c¢é vi thdi gian hodn
thanh dwén.

- Xay dung tai lidu chi tiét v& pham wi
cong viéce.

- S#p xép céc yéu cdu dé d4p tng muc
tiéu.

- Du doén két qua phét trién theo kinh
nghiém va kién thirc ¢6 duge.
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- Khéi luong cong viéc. - Lap ké hoach trén co s& cac kha ning vé
- Cé4c han ché cong nghé. ngudn luc va han ché.
- Trinh bay truc quan céc nhiém vu cin
thuc hién theo cdch tudn tr hodc song
song.
- Dam phan v& c4c tiéu chi cin dat duoe.
- Xem xét tdng thé nhidu vén dé.
NWSS 1.4 | Xéc dinh cac yéu ciu vé hé théng mang
- H& théng v& kha nang tich hop ctia hé | - Phan anh cac yéu chu xt Iy théng tn
théng. cita td chite dudi dang cde yéu clu dbi véi
- Cong nghé két ndi mang vi mdi trudng | hé théng. o
vén hanh. - X4c dinh mong muén cha ngudi st
- Kién tric mang, topo mang, phan cimg | dung.
va phin mém. - Nhan biét méu thufin gifta céc yéu chu
- Cée yéu cu vé hidu ning. vi dua ra cach khic phuc.
- An toan thdng tin mang. - Phén tich tinh chinh xdc va nhét quan
- Véng doi cia hé théng. ciia théng tin.
- P tin cdy cia mang. - Gidi quyét cac vén d& v& cong nghé.
- Cac yéu cdu vén hanh mang. - Panh gi4 cdu hinh cia hé théng.
- C4ch thirc thuc hién ra soat. - Lap tai ligu tham khao chi tiét bd tro cho
céc yéu chu.
~ Quan sit cdc dbi tuong tir nhidu khia
canh khac nhau.
NWSS2 | Mé dun: Thiét ké hé thong mang x| x
NWSS 2.1 | Khao sat, ddnh gia céng nghé va sin pham sé& 4p dung
- Phuong phép thu thdp théng tin. - Phén tich v& xéc dinh su phu thudc 13n
- Kién tric mang, topo mang, phan cing | nhau cta thdng tin.
va phin mém. - Gidi thich thdng tin cdng nghé bang cdc
- Céc han ché cong nghé, cdc chudn phén cong cu thich hop.
cing, phin mém va quy trinh xi 1. - Lép tai liéu tham khao chi tiét vé céc
han ché cia cdng nghé.
NWSS 2.2 | Thiét k& hé thong mang
NWSS Xéc dinh kién tric mang
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221 - Céu hinh hé thong cia tmg dung. - Phén biét gifta céc y€u ciu thue & va
- Dich vu 1&p cao trong mé hinh OSL cbng nghé mong mudn.
- Cac chufin v& quy trinh cdng nghé két | - Du doén cdc két qua dya trén nhiing tri
néi mang. nghiém trong qua kh{r va kién thirc hién
- Cac cong cu va phuong phép thiét ké | c6.
kién triic mang. - Phan tich xu thé bing phuong phép dy
- Kién tric mang, topo mang, phén cimg | bao.
va phin mém. - Phén tich théng tin cong nghé va giai
- So db théng tin, thich mét cach rd ring va ngén gon.
- Loai thong tin va luu luong.
- Thong lugng (throughput).
- Théng k& v& udc lwong tai Iuu lugng va
théng lugng.

NWSS Bién phép an toan thong tin

222 - An toan hé thdng va nhing 18 hong bo | - Nhén biét va trién khai chinh sach an
mét tiém tang. toan thdng tin.
- An toan mang. - Pénh gia, sira dbi céc tiu chi vé an toan
- C4ch thirc bio vé thong tin. thong tin.
- Vin ban quy pham phép lust v an toan | - Phat hién cdc vAn d& vé an toin théng
thong tin tin & khia canh dao dic.

- X4c dinh c4c loai rii ro.

NWSS Bién phap tin cdy

2.23 - D6 tin cdy. - Nhan biét mic d6 yéu cdu ddi véi cac
- Higu qué kinh t& (cAn bing giita chi phi | bién phép tin cy clia tmg dung.
14p dat va chi phf van hanh, bio tri). - Cén bing céc bién phap tin ciy va cdc
- C4c dich vy truyén théng tin. chi phi cn thiét.

NWSS Kich ban thiét ké

224 - Cac tiéu chuéin va quy trinh xtr Iy k&t ndi | - Tai sir dung t6i uu phén cfmg hién co.
mang. ' - Xay dung céc s¢ b khéi va sir dung cdc
- Céu hinh hé théng cla Gng dung. c6ng cu vé& bidu db.
- Kién triic mang, topo mang, phén cling | - Du doan nhitng két qua dua trén kién
va phén mém. thiic sn cé.
- Cobng ngh€é mang va cach cai dit cac | - Trinh bay ¥ tudng, thdng tin phirc tap.
chic ning cia thiét bi. - Dénh gié cdc k& hoach khéc nhau va lya
- Tinh tich hop va phat trién m& réng cta | chon médt ké hoach hop 1y.
gidi phap. - Dua céc chuan va thd tuc vao céc tai

liéu k¥ thujt.
NWSS 2.3 | Lap ké hoach vén hanh cho hé thong mang méi

- Hoat déng nghiép vu.
- Cac bén lién quan va cac nhém lam viée,

- Trinh bay van d€, yéu cau va d#t c4u hoi
va to chirc sap x€p cac cdu hoi.
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- C4c thi tuc chuyén doi. - Xéc dinh cdc nhu ciu théng tin.

- Céc van dé t chiic lién quan dén an toan | - Thic ddy hop tée.

thdng tin. - Phén tich va tdng hop théng tin.

- Str dung phan mém quén Iy du 4n.
- Duy tri cée quy trinh t5 chic dya trén
céc quy tic cla tb chirc.
- Tim hidu Gng dung cta ngudi st dung
va lién két nhu clu cta ho véi cdu hinh
cta g dung.
- Phan tich truc quan méi quan hé gifta
céc bd phan va tdng thé ciing nhw cac quy
trinh va thu tuc.

NWSS 2.4 | Lip ké hoach thyc hién

- Phuong phdp tich hop va céng cu phédn | - Thu thdp va phén tich théng tin.

tich luu lugng. - Giaj thich 8 rang cac théng tin v& cong

- Céch thirc thuc hién k& hoach va anh | nghé.

hudng dbi véi ngudi sir dung. - Giai thich va tdng hop két qua.

- Mang va méi trudng vén hanh. - Phén tich théng tin, tinh hubng va 1ap ké
hoach trong gidi han nghiép vu va tai
chinh.

- Lap ké hoach hoat déng, phéi hop hoat
dong va thuc hién k& hoach.
- St dung cdc cdng cu quén ly dy dn va
phin mém 13p lich.
- Dy to4n chi phi thiét k&, xay dung va
chi phi vin hanh, bao tr} hé théng.

NWSS 2.5 | Ra soat thiét ké

- Cée thit tuc ra soat thiét ké. - Truyén dat théng tin v& céng nghé cho

- Kién tric mang, topo mang, phin cing | nhitng ngudi sit dung khéc nhau.

va phdn mém. - Giai thich 8 ring cédc thong tin vé céng

- Mang va moi trudng van hanh. nghé.

- Ling nghe ¥ kién phé binh mang tinh

xdy dung.

- Giai thich 16 rang théng tin vé& céng

nghé va sit dung céc e¢dng cu thich hop dé

giai thich.
NWSS 3 M5 dun: Xay dung va thir nghiém hé théng mang X|X|xix
NWSS 3.1 | Thuc hién cac budc chuin bi

- Chu hinh hé théng. - Phan tich thong tin va tinh hudng,

- Cai dit phdn mém va cdc tha tuc dé thiét | - Xem xét riti ro.

dit cau hinh. - Chudn bi cac ké hoach khic phau.
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- Cac bén lién quan va nhom lam viée.

- X4y dung k& hoach hoat dong.

- Tudn thi cac tha tye thich hop.

- Lap tai liéu chi tiét vé& ludng quy trinh
nghiép vu.

- Bam phan va phéi hop cho dén khi cdc
bén lién quan ddng y d& cai dat.

NWSS 3.2 | Cai dat mang
- Cai d4t phin mém va céc thd tyc dé cdu | - Xay dung Ung dung mdi.
hinh. - Trinh bay c4c théng tin v& cdng viéc cai
- Céc vén @ chuyén ddi dit lidu va cdc thi | dit cho ngudi st dung.
tuc thuc hién. - Xem xét cdc y kién (161 noi hodic vin
- Céc vin d& v& tuong thich va cdc thi tuc | ban) v& ¢6 phan hdi thich hop.
thue hién. - Ap dung chién luge céi tién lién tuc va
- CAu hinh phén ctrng, céc cdng cu hd tro.
- Kién tric mang, topo mang, phan cimg | - Gidi quyét kip thdi cac mdu thuln.
va phan mém. ' - T8 chirc nhidu lich trinh va quéan 1y céc
' mbc quan trong, dua ra cdc diéu chinh
cén thiét.
- Minh hoa tic ddng v& hidu sudt va thuc
hién céc didu chinh cén thiét,
NWSS 3.3 | Chuén bj thir nghiém
- Céc cbng cu va thd tuc thir nghiém. - Thue hién vigc phan tich hé théng.
- Céc yéu ciu nghiép vu. - Truyén dat va hiéu théng tin.
- Cac img dung. - Phén tich va xay dung ciu tric hé théng.
- M6i trudng mang. - X4c dinh céc thiét bj thir nghigm.
- Céc 4nh hudng clia 151 dén hidu ning hé | - Lién két cdc 18i vdi chirc nang cia hé
théng. théng.
- Ngan séch cin thiét va co céu tb chirc. - Phén tich nguyén nhan/ ly do cta cac
- Kién trac mang, topo mang, phén cimg | vin d& va d& xuét ké hoach hanh dong.
va phin mém. - Phén tich dit liéu.
- Panh gia mirc d§ phd hop cia cac tinh
hubng nghiép vu v&i cdu tric hé théng.
- Pam phan d& cung clp cic ngudn luc
can thiét.
- Nhan biét cic didm manh va han ché
chia hé théng.
NWSS 3.4 | Thir nghiém mang

- Phuong phap thuc hién thir nghiéim va
cac thi tuc.

- Kién triic 1mang, topo mang, phén cing
va phin mém.

- Sir dung cac cong cu 1dp k& hoach.
- Gidi quyét van dé vé quy trinh va thi
tuc trong pham vi trach nhiém cta minh.

- Phén tich phan bién céc chi tiét,
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- Ghi lai céc két qua thir nghiém.

- Xem xét cach thuc phit hop dé thac day
quy trinh.

- Kiém so4t cac mdc quan trong.

- Khuyén khich va hd trg cac thanh vién
clla nhém va phén céng trach nhiém dé
dat muc tiéu cla nhém.

NWSS 3.5 | Phan tich va dénh gia két qua thir nghiém
- San phém va mdi tuong quan trong méi | - Ap dung céc quy tic/nguyén tic ddi voi
trudng thir nghigém. quy trinh/dir liéu va 14p luin logic dé rit
- Quy trinh cai tién lién tuc dé thuc hién | ra két lugn.
thir nghigém. - Giai thich v& cac y tudng/thng tin phirc
- Céc thi tuc bao cdo trong td chirc. tap.
- Xem xét phuong phip giai quyét vin dé
mdt cach sang tao va xdy dung ké
hoach/phurong phép tiép can méi.
- Nim bit va chuyén céc két qua thir
nghiém vio trong céc tinh hubng thue.
NWSS 4 M6 dun: Vin hanh va bao tri hé théng mang Xx|[x|x|x
NWSS 4.1 | Thuc hién cac buéc chuin b cho ngudi sir dung
- Chinh séch va thi tuc cia té chirc, - Ap dung cdc quy tic, thii tuc cho tai
- Viéc md rdng cac thu tuc. khoan va ldp tai liéu.
- Lap va luu trit tai ligu. ~ M6 td néi dung céac thu tuc bao tri.
- Céc cOng cu an todn théng tin. - Tuén thil céc quy tic, chinh sich va thi
- Hé diéu hanh va hé théng mang. tuc.
- Thiét lap mang cho ngudi st dung. - X4c dinh va giai quyét cdc van dé.
- Tiép nhén cédc cdu hdi va xdc dinh ndi
dung céu hoi.
NWSS 4.2 | X4y dung chinh sdch b&o tri, cap nhét va ning c?ﬁ?

- C4c hé thong nghiép vu,

- Vong ddi ciia hé théng mang.

- Kién tric mang, topo mang, phan cing
va phéin mém.

- Su phy thude gitta hé didu hanh va he

- X4c dinh nhu cdu va mong mubn cia
ngudi str dung.

- Du dodn két qua dua trén kién thirc da
co.

- P& xult va thuc hién Ké hoach hanh

théng. dong.
- Céc tht tuc sao fuu. - Giai thich vé cdc v tudng va thdng tin
phirc tap.

- Panh gid cAu hinh va su én dinh cta he
théng.

- Thu thap thudng xuyén thong tin v& san
phdm méi.
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NWSS 4.3 | Lap ké hoach bao tri
- Céc ¢cOng cu va thi tuc bao tri. - P4nh gi4 tac dbng cla céc 161 k¥ thuit.
- Céc thi tuc vén hanh hé théng mang cia | - Lap tai 1idu hd tro mot cach chi tiét va
té chrc. & rang.
- Bam phéan hudng t61 théa thuén.
- Dur do4n céc két qua v& mit cong nghé.
- N&m bt va truyén dat théng tin cho cAc
bén c6 lién quan mdt cach thuyét phuc va
dap img muc tiéu.
NWSS 4.4 | Thyc hién bao tri, cip nhat va ning cip
- C4c tho tuc thuc hién cip nhat. - Thuc hién viéc cai tién, sira doi phl hop
- Ly do cép nhat. v6i sy phat trién cla cOng nghé.
- Céc vén d& chuyén déi dir ligu v céc thi | - Pdnh gid chu hinh, tinh én dinh cua hé
tuc cfing nhu céc vAn d& tuong thich va | théng.
thil tuc gii quyét. - Lap ké hoach quy trinh thuc hién.
- Kién tric mang, topo mang, phin cimg | - Tuén tht cac thi tuc phi hop.
va phin mém. - Tim hidu viéc vén hanh, d4p img cta hé
- Thiy tue bao tri. théng.
- Cac thi tuc va tidu chudn Jap tai ligu bdo | - Tim hiéu v dénh gi4 cac dir liéu nhan
tri. dugc.
- Trinh bay théng tin m&t cdch r rang va
chinh xac.
NWSS 4.5 | Sao huu va phuc hdi dit lidu
- Céc thi tuc sao luu va phuc hdi dir ligu. | - Nhén biét cdc vén dé trong hé thong va
- Kién tric mang, topo mang, phan cimg | danh gid tim quan trong cua chiing.
va phan mém. - Thure hién céc tha tuc.
- Cac phuong tién sao Juu. - Lap tai liéu tai lidu hd tro chi tiét trén co
- C4c quy dinh vé luu trir dién tir. s& céc thong tin va céc hoat ddng.
- Pénh gi4 tic ddng cua cac hanh dong.
NWSS 4.6 | Quan 1y cdu hinh hé théng mang

- Thue hién ding ky (registry) trong co so
dir ligéu va truy nhap co s& dir lidu.

- Céc thil tuc ctia t& chic trong vidc mua
sim va kiém soat dAu tur.

- Sir dung céc céng cy kiém soat thinh
phén mang.

- Sir dung co s& diF ligu déng ky .

- Lap cac tai 1iéu hd tro chi tiét.

- Thue hién viéc giam sat vé& sir dung an
todn va hiéu qua tai nguyén.

- Phéi hop v&1 ngudi sir dung lién quan
dén viec phan bb bd nhé.

- Thuc hién gidm st cdu tric mang va
viéc sir dung hiéu qué céc tai nguyén
duoe dau tu.
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NWSS 5 M6 dun: Quan Iy hé théng mang X[x|x|x
NWSS 5.1 | Thuc hién cdng viée gidm sit mang
- Phuong phap thu thap dir ligu giam sat. | - Phan tich dif [i8u gidm sat.
- Cach s dung cdc cbng cu gidm sét. - Ldp céc tai liéu c6 ndi dung phén tich
- Hg diéu hanh. mét cdch chi tiét.
- Cé4c img dung. - Nim bat cdc xu hudng vé hiéu ning va
- Kién trGic mang, topo mang, phan cimg | chdn doan sai léch v& hiéu ning.
vi phan mém. - St dung phan mém quan ly duy 4n.
- Mang LAN, WAN va céc mb hinh mang | - Phin tich hoat ddng ciia hé théng va téc
khéc. dong, hidu qua cha hé théng.
- Chinh sach va thd tyc an toan thong tin
ctia td chic.
- Viéc lap tai liéu, luu tri va cic cong cu
an toan thong tin.
NWSS 5.2 | Phén tich su c¢d va phuc hai
- Phirong phép phén tich dif liéu gidm sat. | - Thuc hién céc bién phép thich hgp khi
- Hg diéu hanh. ¢6 sur ¢ bét thudng.
- Cac Urng dung. - Giai thich va danh gia s6 lieu.
- Kién tric mang, topo mang, phan cing | - Thuc hién x&r 1y sy ¢6 khi cé truc tric va
va phén mém. ngung hé théng.
- Mang LAN, WAN va cdc md hinh mang | - Nim bt cdc xu huéng v& hidu ning v
khéc. chan doén sai [éch v& hiéu ning.
- Céc ciu phén va thiét bj didu khién cna | - Viét béo cdo theo d5i su b va dé xuft
mang. xr ly 18i.
- C4c thi tuc khac phuc sy ¢,
NWSS 5.3 | Phén tich hiu ning hé théng
- Kién tric mang, topo mang, phan cing | - Sur dung cdc cdng cu do ludng va gidm
va phin mém. sét mang.
- Trang thai luu lugng mang. - Phan tich hé théng.
- Phan hdi cta hé théng. - Sir dung céc ¢dng cu kiém tra.
- Vong ddi cia hé théng. - Phan tich va danh gia dd chinh xéc dir
liéu .
- Chin doan giéi han vé hiéu ning.
- Ném bét xu huéng hiéu ning va chin
doan sai 1&ch vé hiéu ning.
NWSS 5.4 | Phan tich va ddi phé véi cdc vi pham vé an toan thng tin.

- Kién tric mang, topo mang, phan ciing
va phin mém.

- Cac thi tuc gidm sat.

- Céc cong cu phét hién x&m nhép trai
phép.

- Pbi ph6 thich hop tai thdi diém vi
pham.

- Str dung céc cbng cu giam sat mang va
cdng cu phat hién xam nhip tr&i phép.

- St dung céc cdng cu phong ngira.
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- Céc bién phdp d6i phd véi hanh vi vi | - Thu thip théng tin mét cich thudng
pham an toan théng tin. Xuyén.
- L3 héng an toan théng tin va ban va 15i.
- Virus may tinh.
NWSS 6 Mo dun: Panh gia hé théng mang Xi{x|x
NWSS 6.1 | Pénh gid hé théng mang
- Thu tuc dinh gi4, thd tuc gidm sat, thi | - Phén tich va tich hop thong tin.
tuc bdo céo va chinh sich cua hé théng | - Sir dung céc céng cu 1ap md hinh va md
mang trong tb chirc. phong.
- Céc ngudn luc cia td chitc va cdc han | - Panh gii, didu chinh ké hoach hoat
ché ctia ngudn lyc dong.
- Quy trinh, thd tuc gim sét trén hé théng. | - X4c dinh cac diém cin cai tién.
- Céc chudn lap tai ligu va céc thu tyc dé | - Bao cho cong tic danh gid hé théng mét
phd bién trong ndi b té chirc céch dé hiéu.
NWSS 6.2 | Duara d& xuit cai tién hé théng mang
- Vong doi cua hé théng mang. - D& xuét cdc stra ddi va cai tién hé théng
- Dy bao hru lugng mang va yéu cau cua | va phan tich cdc muyc tiéu, ring budc.
hé thdng mang - Thu thap thdng tin thudng xuyén vé céc
- Phuong phap thu thdp thong tin. san phdm méi.
- Han ché cong nghé vi cdc chufin phin | - Ndm bét xu hudéng ciu hinh hé théng
ctrng, phin mém va quy trinh xir ly. mang clia cac t& chirc khac.
NWSS7 M5 dun: Tw vAn phat trién hé théng mang X[ X
NWSS 7.1 | Tu van vé tap ké hoach va phan tich hé thong mang
- Vong ddi clia hé thdng mang. - Ném bit xu hudng vé cu hinh clia hé
- Pénh gid hé théng mang. théng mang trong céc t chirc Khc.
- Du bdo hudng phét trién hé théng mang | - Tng hop nhifng diém chinh trong céc
- Quan y hé théng mang cude thao uén tu do.
- Lam viée nhom,
- Thuyét trinh.
NWSS 7.2 | Tur vAn vé thiét ké va xay dung hé thong mang
- Thiét k& va xdy dung hé théng mang. - Nam bét xu huéng v& céu hinh cua hé
théng mang trong céc t5 chire khic.
- Tdng hop nhitng diém chinh trong céc
cufc thao luan ty do.
- Lam viéc nhdm.
- Thuyét trinh.
NWSS 7.3 | Tur vin v& vén hanh va bao tri hé thdng mang
- Viéc van hanh va quan ly hé théng | - Nam bit xu hudng vé ciu hinh ctia hé
mang. théng mang trong cde t& chirc khic.
i - Téng hop nhiing diém chinh trong cac
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cude thao luin tu do.
- Lam viée nhom.
- Thuyét trinh.
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PHU LUC SO 04
YEU CAU VE KIEN THUC, KY NANG CHUYEN SAU CUA
CHUAN KY NANG QUAN LY HE THONG CNTT
(Ban hanh kém theo Théng tw s6 11/2015/TT-BTTTT ngay 05/5/2015
ciia BE trudng B Thong tin va Truyén thong)
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SMSS 1 M6 Gun: Lip ké hoach quan ly hé thdng x| x
SMSS 1.1 ; Xac dinh cac yéu céu quéan ly hé thong :
- N&i dung va cdc didu khoan lién quan | - Tim hiéu vé chién lugc tin hoc héa.
dén cong viée clia ngudi sir dung. - X4c dinh ngudn théng tin chinh v& nhu
- Viéc thu thip théng tin. cdu ngudi sir dung.
- Céc phuong phép phan tich van dé. - Thuc hién cac phuong phép va thi tuc thu
- Céc xu hudng hién tai va tuong lai cia | thap théng tin.
loai hinh nghiép vu, nganh nghé, linh | - Phin tich phan hdi tir cic ¢4 nhin va céc
vuc hoat dong cia td chirc. nhém.
- Céc xu hudng hién tai va tuong lai cda | - Ap dung phuong phép phén tich cong
CNTT. viée d& d& xuft cai tién va cai cach.
- Viéc vin hanh quan ly tdng thé hé |- Ap dung phuong phép phan tich vin dé
théng. dé giai quyét cdc vén d& v& quan 1y hé
- Quan 1y con ngudi. théng.
- Lap tai lidu v& cac két qua phan tich, k&
hoach cai cdch va giai thich cho ngudi sir
dung.
SMSS 1.2 | Xac dinh cac dich vy quan 1y h théng
- Céng viéc cla ngudi str dung. - Lép tai lidu cho nguoi sir dung vé pham vi
- Viéc str dung hé théng. clia cac dich vuy.
- Viéc quan 1y hé thdng - Pam phén véi ngudi sit dung vé néi dung
- Céc rii ro trong quan ly van hanh hé | dich vy, cdc mic dich vy va pham vi trach
théng. nhiém.
- Thuc trang cha td chlic va cdng nghé | - Xéac dinh pham vi v muic dich vu phu
hién tai. hop véi ngén sach hién cd.
- Phuong phap dinh lugng ngi dung cta | - Xac dinh cdc han ché vé pham vi va mirc
cac dich vy. d6 chia cac dich vy duoc cung cz”'tp.
SMSS 1.3 | Tinh toan chi phi/ loi ich cta cac dich vu
- K& toan. - Phan tich cdc yéu t& hinh thanh dich vu.
- Phuong phap hoach todn chi phi. - Ude tinh sb tién dAu tu vao ngudn huc va
- Cac yéu t @8 tao/ thay dbi chi phi cho | chi phi van hanh.
quén 1y hé théng. - Giai thich chi phi/ loi ich cho ngudi sir
- Chi phi mua sém cho tb chirc va céc | dung, didu chinh (nu cin thiét) dé dugc
chi phi khéc. chdp thufin.
SMSS 1.4 | Xay dung quy tic van hanh
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- Cac cdng viéc quan ly tdng thé hé | - Cung cdp biéu miu tha tuc va tiéu chudn
théng. héa cic hoat dong hang ngay.
- Viée chudn héa va cac thu tuc. - X4y dung tai lidu v& cdc quy tic mét cich
- Viée sir dung ngubdn luc. hoan chinh, chinh xac va 15 rang.
- Quén 1y thay dbi. - Phét hién su khac nhau gifia quy tic v3
tinh hinh thuc t&, quyét dinh v& e4c bién
phép cai tién.
- Gii thich quy tic dé dugc chép thuin.
- Nam bit y kién phan bién.
[ SMSS 1.5 | Xay dung ké hoach quan Iy hg théng
- Cong viéc quan Iy tf)ng thé e théng. - Soan thao cac ké hoach ng"?n han va dai
- Viéc soan thao ké hoach. han.
- Viéc véin hanh hé théng. - Giai thich 8 ké hoach cho ngudi st dung.
- Viée bao tri 1 théng. - Xem xét quan 1y hoat déng hé théng theo
quan diém tong thé.
SMSS 2 M6 dun: Quén Iy hé thing x| x[x
SMSS 2.1 | Vén hanh hé thong
- Viéc lap lich. - Tao su ?c“)ng thudn clia ngudi sir dung Ve
- Vén hanh hé théng. suhop ly ctia ljch vén hanh.
- X4y dungtai liéu huéng din sirdung. | - Xem xét thir ty cdng viéc va shp xép cong
- Dir liéu danh gid mic d§ dich vu va | viéc mét cach hiéu qua.
cach thuc thu thip dir liéu. - Xem xét mic dé khé khan trong cong
- Vigc phén tich v& ddnh gid di liéu thu | viéc, trinh d§ k¥ nidng ctia nhin vién phu
thap dugce. trach va uéc lugng thoi gian van hanh.
- Bao céo cho [anh dao vé két qua phén
tich, d4nh gi4 tinh hinh hién tai va cdc van
dé hoat dong ctia hé théng.
SMSS 2.2 Quan ¥ ngudi sir dung
- Chinh sich va myc dich cta viéc quan | - Xdc dinh cdc hang muc duge gidm sét boi
Iy ngudi sit dung. h¢ théng va cic hang muc duge gidm sét
- Quan ly viéc ding ky. bé&i nguoi st dung.
- Qudn Iy an toan théng tin va tinh riéng | - Kidm tra su khéng nhét quén giira théng
tu. tin d& dang ky va tinh trang sir dung cla
ngudi sir dung.
- Giai thich cho ngudi str dung vé su cin
thiét ciia cdc ndi dung cin dugc ngudi sir
dung giam sat.
- Béo cdo cho lanh dao cac két qui phan
tich, danh gia hién trang va cac van dé vé
quan ly ngudt s dung.
SMSS 2.3 Quan Iy vin hanh
- Linh vuc hoat déng cta t6 chirc. - Pénh gia khéi lugng cbng viéc va sb
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- Quy tAc v4n hanh. lugng nhén vién theo yéu cau.
- Quan ly 18i va kh#c phuyc 15i. - Xé4c dinh cong viée phi hop v6i pham vi
- Céc didu kién rang bubc v& cdc diém | img dung CNTT.
cin xem xét d& chudn bi 1ap k& hoach. - Kiém tra viéc vén hanh ¢6 duoc thuc hién
- Quén ly nhén sy. chinh x4c, kip thoi theo thim quyén hay
- Hop ddng v6i nhan vién bén ngodi. khéng.
- Phan tich két qua vén hanh va d& xut céc
bién phép cai tién cach thirc van hanh h¢
théng.
- V#n hénh va xdy dung cic quy tic lam
viée nhém dé c6 hiéu sudt cao nhit.
SMSS 2.4 | Quan ly chi phi
- Cac phuong phédp xdc dinh ngn sdch. | - Chia cdc. hang muc chi phi theo nguén
- Céc phuong phép thu thip thong tin vé& | vbn va loai chi.
chi phi thyc té. . - Xem xét viéc mua sim mdt cdch thich
- Chi phi ban du va chi phi van hanh. | hop bing cach so sanh giita viéc mua sém
- Thué va cho thué. va thué ngoai.
- Céc phuong phép vé chi phi bd sung. | - X4c dinh sy phi hop giita ngén séch va
- Hop ddn g va thanh toan hop déng. chi tiéu thuc té. :
- Céc phuong phéap phén tich sy khéac | - Phén tich su khéc biét gifra ngén sich va
bit gitfa ngan sach v chi tidu thuc td. | chi tidu thuc t8 va bao cic két qua phén tich
cho 1Enh dao.
SMSS 2.5 Quan 1y nhan lyc
- B Luét Lao déng. - Tinh todn sb gid lao dong can thiét.
- Phép luét lién quan dén binh ding gi6i | - Tinh toén chét luong lao dong.
trong tuyén dung va sir dung lao déng. | - Thiét 1ap cdc nhiém vu médt cdch thich
- Phép luét lién quan dén strc khoe va an | hop.
todn lao dong. - Quan ly trang thai cong viéc va tinh trang
- Gido duc va dao tao. sirc kkhde cila nhéin vién.
- Hop dbng bén ngoai. - HA tro ning cao ning lyc cia nhin vién.
- Quan ly nhidém vy. - Bidu chinh va dam ph4n gitra cac tb chic
dé luén chuyén cdn bd.
- Piduchinh v& dam phén v&i cée nha thiu
bén ngodi d& sip xép nhén vién.
SMSS 2.6 | Quan ly cac diém phan tan (Distributed site)

- Céc van dé v& quan 1y hé thdng tai cac
diém phan tan.

- C4u hinh hé théng va céc cdu phin cla
céc diém phén tan.

- Cong viée ciia ngudi sir dung cac diém
phén tan.

- C4c cong nghé vé hé théng phén tan.

- Ném bit céc yBu cdu vé quan 1y van hanh
hé théng tai c4c diém phén tan.

- Xy dung hé théng quéan 1y céc diém phan
tan trén co s& ké hoach quan ly hé théng.

- Ném bét cac vin d& v& quan |y van hanh
hé théng phén tan va xem xét c4c bign phap
khic phuc.
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- X4y dyng k& hoach dao tao tai cac didm
phén tan.
SMSS82.7 Sir dung hé théng quan 1y van hanh
- Céac cdng viée chung trong van hanh | - Nam bét cdc vin dé vé quan Iy vin hinh
hé théng. ' hé théng va dé xudt cai tién.
- Hé théng quan ly van hanh. -~ Dinh lugng cdc tac dfng cia viée (ng
- Céc y&u cAu db1 véi hé théng hoa. dung ha théng quan 1y van hanh.
- Céc gbi phdn mé&m c6 sén dung trong | - X4c dinh kha nang thich Gng ciia g6i phan
quan ly van hanh. mém cho céc edng viée cla td chirc.
- D& xudt gidi phap khic phuc cic vén dé
‘lién quan dén viéc quéan 1y hé théng phin
tan.
SMSS 2.8 | Chuén héa
- Céc cdng viée lién quan dén van hanh | - X4y dung cac biéu miu cb dinh va chung
hé théng. cho céc cdng viée.
- Thii tye chuén héa. - Xdy dung tai liéu v& van hanh va chudn
- Quén Iy céc chudn. héa dé hudng din cho ngudi sir dung.
- X4y dung cdc chuin vé khdi luong céng
viéc va giai thich cho ngudi st dung vé cac
chuin nay.
- Kha néng giai thich cho ngudi sir dung vé
sur cén thiét tudn thd cde chun.
- Nim bit thuc trang cdc cong vide cb thé
ing dung CNTT va x4c muc d¢ phi hop
theo céc chudn.
SMSS 3 M6 dun: Quén |y tai nguyén X| x| x| x
SMSS 3.1 Quan ly phin cling vi tai nguyén mang
- Phin clmg va mang. - X&y dung ban ding ky qudn ly
- Tdng thé vé cu hinh phin cing va | - Quan [y tai san phin cung va thanh phin
mang, cac thanh phén chu hinh phdn | mang thich hop.
clng va ciu hinh mang, - Quan Iy tii san phéan climg v tai sin mang
- Thiét bi théng tin lidn lac va dich vu | hién c6 d& duy tri cdc gid trf sir dung.
truyén thdng. - X4c dinh pham vi anh hudng dbi véi van
- Quan ly ding ky. hanh lién quan dén sy thay d6i cdu hinh
- Quan ly tai san. phén cling vi mang.
- Quan ly cu hinh. - So sénh higu qua kinh té gitta cdc hinh
- Quan 1y thay dbi. thitc s& hitu (mua, thué va cho thué).
- Béo tri phén cimg, - Quan Iy tai sin mang hién cé d& duy tri
- Quan ly va bdo tri mang. cac gia tri sirdung.
- Tha tuc kiém tra mang. - Danh gia su tuong thich cia c4c hé théng
truyén théng thanh phén, thiét bi mang va
phdn mém mang cho t§ chirc trén quan
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diém vén hanh.
- So sanh hiéu qua kinh t& cua céc hé théng
thdng tin lién lac khéc nhau.
SMSS3.2 | Quan ly phdn mém
- Phin mém. - X&y dung ban diang ky quéan ly va quan 1y
- Céu hinh phin mém. tai sin phin mém mdt cach thich hop.
- Céc yéu 16 ciu hinh phin mém. - Danh gia kha ning tuong thich cua ting
- Viée quan 1y déng ky. g6i phan mém thanh phén d6i véi t5 chire
- Quéan 1y cAu hinh. theo quan didm vén hanh.
- Quan 1y thay déi. - X4c dinh pham vi 4nh hudng cua su thay
- Vong do1 phan mém. dbi cAu hinh phin mém d4i véi van hinh hé
- Hop ddng ban quyén phén mém. théng.
- Viéc hd tro cua nhd cung cép phén - So snh sy khéc bigt vé yéu cdu bio vé
mém. quyén s& hitu tri tué do sy khic biét trong
- Ban quyén. hinh thic phat trién (ty phét trién, phat
- Cac cOng cu quan ly thu vién. trién theo cam két va mua phan mém).
- Cac ¢dng cu quan ly tai ligu.
SMSS 3.3 | Quan ly diF lidu
- Dir lidu ctia td chire. - Xéc dinh tam quan trong cia dif léu.
- Chinh sich bao méit dir litu cua td | - Panh gia sur tuong thich cia cdc cong cu
chire. quan ly an toan, quan ly dir lidu, céng cu
| - Quan 1y tai nguyén thdng tin. phin tich dit liéu tir quan diém véan hanh.
- Vong doi cua dit ligu. - Giai thich céc sb liéu va phdi hgp véi
- Quéan Iy dit lidu. kiém so4t vién.
- Hé quan tri CSDL.
- Quan ly CSDL.
- Danh muc hé théng (catalog).
- Tir dién/ thu muc dir lidu,
- Chuén héa dit ligu.
- Thi tuc kiém soét dif liéu.
SMSS 3.4 | Quan ly trang thiét bj

- CAc tda nha ciia t6 chirc va trang thiet
bi phu tro.

- Trang thiét bj van hanh m4y tinh.

- Trang thiét bi truyén théng.

- Phép lugt Jién quan dén céc bién phap
an toan cho cdc co s& VAt chét va trang
thiét bi.

- Céc hinh thire s& hitu co s& vét chét va
thiét bi (mua, cho thué va thué).

- Bao hiém thiét hai.

- Tiéu chufin va bién phap bio dam an

- X4c dinh duoc tm quan trong cia thiét
bi.

- Nfm bét cde diém cén lyu y trong quan ly
thiét bi.

- Ném bét nhuge diém clia quy trinh quin
ty thiét bi va thuc hién cac bién phap dé
phong can thiét,

- So sanh hiéu qua kinh t cla cac hinh
thirc s¢& hitu khic nhau (mua, cho thué va
thué).

- Nim bt nhuoc didm ca cac tda nha noi
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toan hé théng thong tin. ]ép dit thiét bi, clia trang thiét bj tai cac dia
diém phan tan va thyc hién cac bién phép
d& phong cén thiét.
SMSS 4 M6 dun: Quan 1y 16i va su ¢d XXX
SMSS 4.1 | Gidm sét 13i
- Céc noi dung can gidm st - Xy dung phuong phdp phat hién 161 tir
- Hé thdng gidm sat. oiai doan déu.
- Céc loai 131 hé théng va cac dic trung | - X4&y dung hinh thic giam sat trong hoat
riéng [é. dong giam sat.
- Phuong phép phét hién 181, - Phan biét cac du hidu cua 131,
- Céc trudng hop 18i trong qué khir. - X4c dinh ddu hiéu ca 181 liéu ¢ din dén
su xuét hién ciia 131 hay khéng.
- X4c dinh mlrc &6 nghiém trong cta 13i da
Xay ra.
- X&c dinh anh hudng clia 15i t61 nghiép vu
cta td chirc.
SMSS 4.2 i Xdc dinh nguyén nhan 161
- Céc loai 181 hé thdng va dac didm caa | - Lip va thuc hién ké hoach dao tao dé cd
16i. 13p 181 & giai doan dau va didu tra nguyén
- Céc phuong phép phén tich cdc yéu td | nhan.
cia 16i. - Chi dinh nhén vién thich hop dé didu tra
- Cac trwdng hop 181 trong qua kh. nguyén nhan theo dac diém 181 va su hop
tdc cua nhimg ngudi khéc.
- Khoanh viing pham vi anh huéng cta 15i.
- X4c dinh trang thai 15i va khoi dong lai hé
théng mot cach thich hop.
SMSS 4.3 | Xir 19, khdi phuc hé théng

- Quy trinh khai phuc dir Héu.

- Quy trinh khéi phuc mang.

- Viée khdi phuc phan cing va phén
mém.

- Cac loai 161 va phan loai I5i.

- Vige danh gid cic bién phap phong
ngira chéng tai dién 18i.

- X4y dung phuong phép khéi phuc it anh
hudng dén ngudi st dyng.

- Pua ra nhiéu phuong phép khoi phuc va
chon phuong phép téi uu.

~ Lya chon ngudt thich hgp theo ndi dung
cong viée kkhoi phuc.

- Xay dung va thue hién ké hoach dio tao
vé khéi phuc.

- M5 ta 15i theo dic td mdt cach chinh xdc
va hiéu qua.

- Phén tich nguyén nhin giy 186i mdt cach
ddy dh va thuc hién nhiing hanh déng dé
ngan chan tai dién.

- Dy dodn cac 18i c¢6 thé xdy ra trong mdi
trudng clia tb chic.
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- Pdnh gid két qud thuc t€ cha cdc bién
phép phdng ngira chéng tai dién 13i.
SMSS 5 M5 dun: Quéan ly an toan thong tin cho hé thong X|x|x
SMSS 5.1 | Thiét lap hé thng quan ly va chinh séch an toan théng tin
- Céc y&u cdu an todn thdng tin. - Xdc dinh kha ning mat an todn théng tin
- K& hoach d6i phé véi trudng hop bét | trong t& chic.
ngd. - Tim hiéu chinh sach an toan théng tin cia
- C4c nguy co tiém an. cde td chirc va bién phip an toan théng tin
- Céc ¢bng cu quan 1y an todn thong tin. | duge x8y dung trong hé théng.
- Co st dir ligu. - Pénh gid rti ro.
- Mang. - Tinh todn ty 1& chi phi/ lgi fch cho céac
- Cic bién phdp an toan théng tin vat ly, j bi€n phdp an toan thdng tin.
k¥ thut va quan 1y, - X&y dung ké hoach an toan théng tin vét
- Phap luit lién quan dén an todn thong | 1y, k¥ thuat, quan 1y va thyc hién k& hoach.
tin.
- Trudng hop an todn théng tin bi xam
pham.
- Cong nghé an toan thdng tin va céc
tinh hudng sir dung.
- Chi phi v& k¥ thuat cho cic bién phép
an toan théng tin. _
SMSS 5.2 | Giam sat xdm nh#p an toan thong tin va phan tich trang thai
- Céc dang x4m nhip an todn théng tin | - Phan biét cic ddu hi€u ctia x4m nhédp an
va diic diém cha timg dang. todn thong tin.
- K¥ thu#t d& phat hién sy xAm nhép an | - X4c dinh diu hiu c6 thé din dén kha
todn théng tin. nang xim nhép an toan théng tin.
- Cdc trudng hop x4m nhdp an todn | - Xdc dinh mire d§ nghiém trong x4m nhép
thdng tin trong qué kh. an toan thdng tin.
- Viéc thue hién céc bién phap chéng lai | - Xdc dinh mirc 46 anh huéng xam nhap an
su x&m nhdp an todn thdng tin. toan théng tin t&1 cac bd phan nghigp vu
- Viéc giam sdt hé thong théng tin. ciia tb chirc.
- Phan mém kiém tra an toan thdng tin.
SMSS 5.3 | Kiém tra mirc d6 an todn théng tin
- Phin mém an toan théng tin. - Ném bit duoc tdm quan trong clia vide
- Danh sich kidm tra mirc d8 an toén | kiém tra xdc nhén mc d8 an toin théng
thong tin. tin.
- Nim bét ndi dung cic muc trong danh
sach kiém tra mirc do an toan thong tin va
c4c tiéu chi chip nhan.
- Xac dinh higu qua phuong phép kiém tra
mirc d0 an todn théng tin.
SMSS 6 M6 dun: Quédn Yy hiéu ning hé théng X | X|X
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SMSS 6.1 | Panh gia hidu ning hé thong
SMSS 6.1.1 | Thiét lap tiéu chi danh gia hiéu ning
- M& hinh gidm sat hiéu nang. - Két hop cdc m6 hinh dénh gid higu ning
- Pic ta hiéu ning phin cting. hién tai hodc mai dé thiét 1ap mé hinh danh
- Phuong phap ddnh gid hiéu ning. gia hiéu ning theo cic dic trung coa td
- Céu hinh hé théng, chire.
- Mang. - Thiét 1ap mot gid trj muc tiéu Gng véi cac
cép d6 dich vu trong mdi chi s8 danh gia
hiéu ning,
- Lua chon phuong phép thu thip dit liéu
phit hop cho mdi chi sb danh gia higu ning.
- Xé4c dinh diém nit cb chai bing céch
phén tich di¥ [iéu hiu néng.
SMSS 6.1.2 | Phan tich va danh gid hi€u nang
- Céc théng tin dugce sir dung lam chi sé | - Xac dinh bién phédp cai tién khi két qua
danh gid hidu nang phan cing, phdn | ddnh gid thip hon so véi gid trj muc tidu.
mém, mang-va phuong phép thu thip | - Lua chon cdc cong cu do ludng hiéu ning
céc thong tin d6; cdce gia trj chudn. phl hop v6i yéu chu cia t chiic.
- Céc thdng tin dugc sir dung 1am chi sb
danh gid hiéu ning tdng thé, cdc gia i
tidu chuén va phuong phép thu thap.
- Cédc cbng cu do ludng hiéu nang.
- Théng ké.
SMSS 6.2 Quén Iy nang luc hé thing
- Su han ché clia cdc nguén tai nguyén. |- Tu vin st dung hop Iy tai nguyén hé
- Quan hé gifra tai nguyén va hiéu nang. | thdng.
- Nang luc hé théng. - Uée lugng tai hé thdng, du dodn ning fuc
- Vige van hanh hé théng & cong sudt/ | va hiéu ning gi¢i han mét cach chinh xdc
hiéu sudt gi¢i han. va ngin ngira vin d& phét sinh.
- Nhitng thay dbi trong mdi truong | - Phan tich nguyén nhan gidm hiéu ning tir
nghiép vu clia nguoi su dyng. nhiéu géc dd khéc nhau.
- D& xuit mdt cach hop 1y viéc b sung
thiét bj va ddi méi hé théng, ¢6 tinh dén ty
1€ chi phi/ loi ich.
- Du doan nhitng thay déi trong trang thdi
str dung hé théng tir nhiing thay dbi trong
mdi trudng nghiép vu cla ngudi sir dyng.
SMSS 7 M6 dun: Bao tri hé théng x|x|x|x
SMSS 7.1 | X4y dung ké hoach bao tri hé théng
SMSS 7.1.1 | Thu thip yéu ciu vé bao tri hé thdng
- Viéc bao tif phan cimg va phinmém. | - Lua chon ngudn thdng tin vé& nhu cau béo |
- Bao tri co s& vat chit va tran g thiét bi. | tri.
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- Sp xép nhu cau bio tri.
- Phin tich nhu cdu béo tri.
- Thiét 1ap mirc d& vu tién c4c nhu ciu bio
tri.
SMSS 7.1.2 | Lap ké hoach bao tri hé théng
- Viéc bao tri. - Thue hién ké hoach bdo tri d4p (mg nhu
- Céc td chiic chiju tréch nhiém béo tri | ciu cia ngudi sir dung.
hé théng, - Phan biét pham vi &nh huéng cia viéc
- Béo tri phim cting v& phin mém. thuc hién bao tri d6i véi ngudi sir dung.
- Hop ddng bao tri phan mém.
- K& hoach nang clp ctia cac nha cung
cép phan mém.
- Quan 1y thay d4i phdn mém.
- Bao tri mang.
- Co s& vt chét va trang thiét bi.
SMSS7.2 | Thuc hién bao tri hé théng
- Quy trinh bo tri h& théng. - Giam thiéu pham vi anh huéng cla viéc
- Quan Iy thay déi phdn mém. bao tri dbi v6i cbng vidc clia ngudi st
- Bao tr} phin mém. dung.
- Phén phdi phin mém. - Quyét dinh bign phép cai tién ngin ngira
- Hop ddng bao tri. cdc vAn dé phat sinh trong qué trinh thuc
hién bdo tri.
- Xem xét anh hudng cia viéc ning cép
phin mém.
- Pam phén v&i cdc nha cung clp phén
mém.
- Pam phén v&i cdc nha thau bén ngoai dé
phat trifn phan mém.
- Xéc dinh sy cén thiét phai bao tri.
- Thuc hién ké hoach bao trl.
SMSS 8 M6 dun: X4y dyng hé thong méi va di chuyén hg théng (system migration) X|[x|x
SMSS 8.1 | Xay dung ké hoach phat trién hé thong
- Phét trién hé thong. - D& xuit viéc cai tién trong qué trinh phat
- Béo trl hé théng. trién hé théng trén quan diém quan 1y van
- Kiém thir hé théng. hanh hé théng.
- Di chuy2n hé théng - Xay dimg ké hoach vin hanh hé théng vi
' dat dugc duge su chép thuén.
- Pénh gi4 kha ning thuc hién c4c yéu cdu
quan ly vin hanh hé théng.
- Dam phan vi diéu chinh véi nhitng ngudi
litn quan vé viéc phat trién hé théng.
SMSS 8.2 | Thiét ké phuong phép van hinh hé thang
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- Kién triic may tinh. - X4c dinh c4c bién phdp gidi quyét vin ¢é
- Quan ly hé théng. vé& quan 1y van hanh phi hop véi thuc t&
- Céc vén @& lién quan dén quan 1y van | cia té chic.
hanlh thye t& tai t& chirc. - Panh gia su tvong thich cua cac phuong
- Céc xu thé vé cong nghé quan 1y vén | phdp quan 1y van hanh.
hanh.
- Céc cong cu quan ly vén hanh ¢ trén
thi trudng.
SMSS 8.3 | Thir nghiém vin hanh va di chuyén hé théng
- Céc cdng cu kiém thi, - Lua chon cic hang myc cé thé dp dung
- Van hanh hé théng. trong thir nghiém di chuyén hé théng.
- Lua chon cac cdng cu thir nghiém trong
qua trinh di chuyén hé théng.
- Dy kién cic cong viée khi di chuyén hé
thdng,
- X&c dinh su pht hop clia sy vin hanh hé
théng va khéi phuc hé théng dy phong.
SMSS 8.4 | Di chuyen hé thong
- Cdc hé thong mdi va cil. - Giam thiéu cc anh hudng lién quan dén
- Céc cong cu di chuyén. di chuyén hé théng déi v&i ngudi sir dung.
- Di chuyén dir tiéu. - Gidi thich cho cdc ngudi c¢é lién quan vé
- Céc vAn @& lién quan dén di chuyén | ké hoach di chuyén hé théng va didu chinh
trong qud khtr. theo céc y kién khdc nhau.
- Xdc dinh lidu c6 tiép tuc di chuyén hé
théng trong qua trink thuc hién viée di
chuyén.
SMSS 8.5 Quén 1y méi trudng phét trién
- CAu hinh hé thong. - Duy trt trang thai cho phan hé théng
- Phaét trién hé thdng. khong thay dbi so véi hé thdng hién tai.
- Mbi trudng phét trién va cdc dic diém | - Duy tri trang thai cho phdn hé théng
cla ngudi st dung. khéng anh huéng dén hé thdng khic.
- Duy tri trang thdi cho phan hé théng bi 15i
nhung ¢ thé xr Iy duge néu xay ra trong
hé théng méi.
- Piéu chinh ngudn lyc theo tién d6 phat
trién hé théng.
- Pam phén va diéu chinh theo ngudi sir
dung méi trudng phat trién.
SMSS 9 M6 dun: PAnh gid hoat dong cia hé thong X|x
SMSS 9.1 Xéc dinh muc tiéu danh gid va cdc muc cin danh gig
- Coéng viée quan ly van hanh. - Panh gid muc tiéu van hanh & giai doan
- Tai nguyén hé théng thong tin. thiét ké hé théng.
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- Vong doi hé thong. - Danh gia hé thong véan hanh, hiéu ning va
cong suft & giai doan thiét ké hé thong.
- Panh gia chirc nang, hiéu qua va d$ tin
cdy trong giai doan di chuyén hé théng.
- Péanh gia hiéu qua tdng thé cha hé théng
trong giai doan van hanh hé théng.
SMSS 9.2 Thiét 8p cde hang muc, tiéu chi ddnh gid va thuc hién dénh gid
- Quan Iy vin hanh hé théng. - X4c dinh sy hop 1y cla cic tiéu chi danh
- Tai nguyén cia hé théng thong tin. gié.
- Céc phuong phap danh gia. - Phén tich cdc yéu td trong céc trudng hop
- Gi4 tri tham khéo cla cac chi sb ddnh | két qua ddnh gia thdp hon so véi myc tiéu.
gié. '
SMSS 9.3 | D& xuét cai tién hé thong
- Cong viée dénh gid cai tién. - Lam cho nhitng ngudi lién quan hiéu
duoc d& xudt cai tién,
- Phéan biét nguyén nhan thue su cia van dé
vén hanh va quyét dinh cdc bién phép gidi
quyét.
- N&m bét céc ¢ xuét phan bién.
- Giai quyét cdc vén d& chung.
SMSS 10 | M6 dun: HS tro ngudi sir dung X x|x|x
SMSS 10.1 | H3 trg ngudi st dung
- Cong viée clia ngudi st dung. - Xéc dinh van dé nay sinh trong quan 1y
- Trinh d6 k¥ thuat clia ngudi sir dung. | van hanh hé thdng do vi pham quy tic.
- M&i quan hé gifra hanh vi vi pham quy | - Xay dung va phd bién quy téc.
thc va 13i. - Nhan biét va phén tich nhu ciu cla ngudi
- Céac phuong phéap thu thap thdng tin sir dung va cung cp giai phap dé dép (g
- Thong tin k¥ thudt va céc tai lidu lign | nhu cdu clia ngudi sir dung.
quan dén nhu céu clia ngudi str dung. - M6 ta ngi dung dido tac mdt cach chinh
xac va don gian, gidp cho ngudi st dung
hiéu duoc.
- Pénh gid ning lyc ctia ngudi sit dung cén
dao tao va dat muc tiéu dao tao phu hop.
- Chuén bi ndi dung dio tao va méi trudmg
dao tao,
- Hudng din va tu vén cho ngudi st dung
theo céc e d& hiu biét v trinh d6 k¥
_ thuét.
SMSS 10.2 | HS tro ngudi sir dung khi phat sinh yéu cau méi

- Pham vi cia dich vu.
- M6i trudng hé théng va cic yéu tb
thanh phén.

- Phén biét cac yéu cau cha ngudi sir dung
va mirc vu tién tuong Ung,.
- Tim hiéu céc van de vé cdng nghé quan ly

i1
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- Quy trinh sir dung cédc nguén tai | van hanh hé thong.

nguyén.

- Viéc diéu tra mic 46 hai long cla

ngudi sir dung.

vén hanh.

. . ‘o - A 7 + .- r A
- Xéc dinh bién phap dé cat thién mic dd
hai long cta ngudi st dung dudi quan diém

12




PHU LUC SO 05
YEU CAU VE KIEN THU'C, KY NANG CHUYEN SAU CUA
CHUAN KY NANG AN TOAN THONG TIN
(Ban hémh theo Théng tu s6 11/2015/TT-BTTTT ngay 05/5/2015
ciia BS trudmg BS Thong tin va Truyén théng)
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SCsS1 M5 dun: X4y dung chinh sich vé an toan thong tin X|x

SCSS 1.1 Dénh gid tai nguyén dit liéu va théng tin

- K§ thuét, quy trinh va viéc trién khai | - Thiét i4p cac muc tiéu va pham vi khio

thu thap théng tin. sat.

- Céc quy dinh va vin ban quy pham | - Ndm bét thong tin chi tiét vé tai nguyén
phép luat lién quan. thdng tin cia td chire.

- Tai nguyén théng tin cha tb chirc. - Phén tich ludng tai nguyén théng tin ndi
- Chc hé théng thong tin va cdu tric | bd.

mang clia t& chire. - Phén loaj tai nguyén théng tin mot cach

- Cac k¥ thudt do ludng va dénh gid tai | hop ly.

an toan thdng tin v nhiing ngudi lap ké

- Céch thirc 14p tai ligu.
hoach.

- Trao ddi va thdng nhét vé tl nguyén
théng tin can dénh gia,

nguyén thong tin, - Trinh bay véi cac nha quan 1y, gidm déc.

SCSS 1.2 Nhén biét cdc mbi de doa

- K¥ thuét, quy trinh va viéc trién khai | - Thiét lip cac myc tiéu va pham vi khio

thu thép théng tin, sat.

- Su cb lién quan dén tai nguyén thong | - Ndm bét thong tin vé su cb cua cdc hé
tin. théng théng tin néi chung.

- Banh gia rii ro. - Thu thdp théng tin lién tuc.

- Céng nghé, van hanh céc hé théng noi | - Nhén biét cac méi de doa.
chung va mang. |
- Kién triic mang va hé théng, phin cimg
va phiin mém

- Céc k¥ thuat tin céng mang

SCSS 1.3 Xac dinh rtiro

- Céc dang rii ro va nguyén nhan, trong | - N&m bét théng tin chi tiét vé rui ro déi
décd yéu t6 nhan su. voi tai nguyén théng tin cta t6 chic va
- Céc tai nguyén thdng tin. nguyén nhérn.

- H8 théng va cu triic mang cia 6 chic. | - Phan loai céc tai nguyén théng tin va rui
- Kién triic mang va hé théng, phén clmg | ro mdt cach hop ly.

va phin mém

SCSS 1.4 Phan loai cdc bién phép va ddnh gi4 tinh trang

- Cée bién phap chéng rui ro. |- Nam bét thong tin chi tiet vé rilii ro dbi
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- Hé théng va kién triic mang, phén cimg | véi tai nguyén théng tin cla td chirc va
va phin mém. nguyén nhén
- K§ thudt, quy trinh va viée trién khai | - Phan loai céc rdi ro va bién phap chéng
thu thép thdng tin. it ro mdt cach hop 1y.
- Thiét ldp muc tiéu va pham vi danh gia.
- Phén tich két qua danh gia.
SCSS 1.5 Péanh gid rdiro _
- Théng tin dif Jiéu truéc day vé xdc sudt | - Tinh todn va danh gid thidt hai do tdn
xdy ra rii ro. thit tai nguyén théng tin (mét gia tri tai
- Téng quan vé x4c sut va théng ké xay | san, chi phi didu tra nguyén nhan va phuc
ra rii ro. hdi va chi phi khac).
- Tinh toén chi phi clia cdc bién phép an | - Nim bt théng tin vé su ¢ cha cdc hé
toan thong tin. théng thong tin nét chung.
- Thu thép théng tin lién tyc.
SCSS 1.6 X4y dung chinh sdch an toan théng tin
- Chinh sdch quan Iy an toan théng tin. - Xdy dyng chinh sach cho quy trinh tir
- C4ch thic 1ap tai ligu. danh gid tai nguyén thdng tin dén danh gid
- Phuong phdp x4y dung chinh sdch an | rdi ro.
toan théng tin. - Mb ta chinh sdch an toan théng tin theo
ngén ngit nghiép vu.
- Thuyét trinh v6i cédc nha quan 1y, gidm
dbc didu an toan thong tin va nhimg ngudi
lap ké hoach.
SCSS2 Mo dun: X4y dyng tiéu chi an toan thong tin X|x
SCSS 2.1 Xy dung quy ché an toan théng tin cho cac hoat déng nghiép vu

- Chinh sach an toan thong tin.

- C4c chufn vé an toan théng tin.

- Luft va cic vin badn quy pham phap
ludt lién quan.

- Hop ddng lao déng.

- C4c quy dinh nghé nghiép.

- Quy ché bio mét trong trao ddi thong
tin. '

- Bao vé suriéng tu.

- Quan 1y khiing hoang.

- Hidu biét v& rd ri théng tin mit

- Thu tuc quén ly théng tin mat.

- Céc su b an toan thong tin.

- Céc dich vu dao ‘tao bén ngodi lién
quan dén an toan théng tin.

- Théng céo béo chi.

| - Tinh hinh xay dung va ¢ip nhat chuén.

- Xy dung céc tiéu chi vé an toan thong
tin.

- Thuyét trinh v6i cac nha quan [y, gidm
dbc an toan théng tin va nhiing ngudi lap
ké hoach. ‘

- Théng nhét trong tb chire vé céc tiéu chi
da dugc x4y dung.

- Thu thép cdc su ¢b vé an toan thong tin
mét cdch [ién tyc.

- Ap dat tiéu chi mét cach linh hoat.
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- Céc thi tye quén 1y va thay doi tai liéu.
SCSS22 | Xay dung quy ché an toan thong tin cho c4c hé théng théng tin
- Chinh s4ch an toan théng tin. - Xay dyng céc tiéu chi v& an toin thong
- Céc chufin vé& an toan thng tin. tin.
- Céac dich vy, xu hudng, tdi pham va su | - Thuyét trinh v&i c4c nha quan 1y, gidm
cb trén Internet. dbc an toan théng tin va nhitng ngudi 13p
- Cong nghé két ndi Internet va céc cong | ké hoach.
cu an toan théng tin. - Théng nhat trong t chic v& cdc tidu chi
- Topo mang. da duoc x4y dung.
- Tudng Ira. - Thu thap lién tuc thdng tin vé cc xu thé
- Cai dat va vin hanh mdy chu va mdy | vadich vy trén Internet.
chu truy cip tir xa. - Thu thép lién tuc thoéng tin vé chc sy cb
- Hé thbng c4c ban quyén phin mém lién | an todn thdng tin.
quan dén cdc (mg dung. - Phan tich cdc bién phap tir nhiing trudng
- Rd 11 théng tin bi mét. hop su cb.
- Céng nghé mi hoa, chi ky sé va x4c
thue dién tir.
- Mang, phan clng v phén mém.
- Virus méy tinh va phin mém chdng
virus.
- Quan ly khing hodng.
- Phét hién sy cb.
- Kiém tra an toan thdng tin.
- Céc quy dinh nghé nghigp.
- Van hanh va quan 1§ hé thong.
- Céc quy trinh phét trién hé théng.
- C4c hop ddng thué khoan ngoai.
- Théng c4o bdo chi.
SCSS3 M5 dun: Thiét ké hé théng an toan théng tin X{x|x
SCSS 3.1 Kiém sodt xéc thue va quyén truy cip
- Cong nghé mat khau. - X4y dung céc yéu cu hé théng lién quan
- Coéng nghé xac thue. dén xéc thuc va quyén truy cép trén co s&
- Co ché k¥ thudt sinh tréc hoc. c4c tidu chi vé an toan théng tin.
- Cong nghé chit ky sb. - Xay dung céc hé thdng cung cdp xic
- Céc he diéu hanh. thuc va quyén truy cép, duy tri méi quan
- Mang, ph?m ctmg, phin mém va co s& | hé pht hop gitra ching.
dir liéu. - Tich hop céc céng nghé vé an todn théng
- Téng quan v& mi hoéa. tin, bao gdm cac cbng nghé x4c thuc, md
- C4c thudt todn bam. héa va chir ky s vao mot hé théng duy
nhét trén quan diém thong nhét.
- P& xuit mot hé thdng kiém soét xdc thuc
va quyén truy cép trén co s& két hop cdc
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cbng nghé sinh trac hoc, chii ky s6, va cac
cong nghé khéc.

SCSS3.2 | Kiém soat an toan théng tin mic vt ly

- Nghe lén théng tin tir c4p vién thong - Xay dung c4c yéu cau vé hé thdhg lién

- Topo mang. quan dén an toan théng tin cta cic thiét bi

- Phén cGng mang va phin mém. dya trén cac tiéu chi v& an toan thong tin.

- Céc san phim an toan thdng tin. - Ap dung bién phép an toan thong tin mirc
vat |y pht hop voi sy ddnh gia vé& tai san
théng tin sau khi phén tich rui ro.

- Tich hop hé théng theo hudéng céc tai
nguyén théng tin quan trong dugc tach
riéng mirc vt ly.
- Thao ludn va thuyét phuc cac t5 chiic
thanh vién thyc hién an toan thdng tin muc
vét ly.

SCSS3.3 | Kiém soat an toan thong tin mic logic

- Kién triic mang. - X4y dung chc yBu cdu vé hé théng lién

- Topo imang quan dén an toan théng tin muc logic dua

~ C4e nguyén tic loc dit Jidu. trén céc tiéu chi vé& an toan théng tin.

- Kién thitc co ban vé TCP/IP. - Ap dung cong nghé an toan thong tin dé

~-Dinh tuyén. thiét k& ha théng.

- Thit ké mang. - Poc hiéu bén thiét k& mang.

- Xay dung cac yéu cdu vé thiét ké mang
tir ce yéu cdu thiét ké hé théng an todn
théng tin.

SCSS 34 Péam bao d0 tin cdy cua dif liéu trén mang

- Tudng lia. - X4y dung cdc yéu cau vé hé thong lién

- Kién tric mang. quan dén sy théng nhét diy lidu dua trén

- Céc dich vy mang. tiéu chi an toan théng tin.

- Céng nghé dinh tuyén. - Ap dung cdng nghé an toan thong tin dé

- Giao thirc TCP. thiét k& hé théng,

- Tén cbng trén mang, - Kiém so4t luu lugng phi hop véi mic d6

~Thiét bi phong chéng truy cép trdi phép. | quan trgng cla hé théng trén co s phan

- Co sd dir liéu. tich rii ro.

- Thu thap théng tin vé céc dich vu mang

duge cung cp boi Trung tim Ung citu

khin clp may tinh Viét Nam (VNCERT)

va c4c nha cung cAp d€ dua vao hé théng.
SCSS 3.5 Béo vé an toan dit liéu
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- Céng nghé mi héa - Xay dung c4c yéu cau hé thong lién quan
- Su vén hanh cha cac hé théng miat m3 | d&n duy tri tinh bi mét ctia dir liéu dwa trén
(crypto system). cac tiéu chf an toan thong tin.
- Phuong thirc quan ly cac khoa md - Ap dung cong nghé an toin théng tin vio
viée thiét ké hé théng.
- X4c dinh cdc dit liéu cin phai ma hoa.
- Xay dyung hé théng quén ly khéa ma.
SCSS3.6 | Xay dung céc thi tuc van hanh hé théng an toan théng tin
- Quéan Ly tai liu. - Xay dung cdc yéu ciu vé hé thong lién
- Céc phuong tién huu trix. quan dén sao luu dya trén cac tiéu chi an
- Céc cbng cu sao Tuu. toan théng tin.
- R0 ri théng tin mét. - Xay dung céc thi tuc sao luu day du.
- Kiém tra an toan théng tin. - Xéc dinh pham vi cta dif liéu dé phat
- Bo vé su riéng tu. hién c4c su ¢b v& an toan thong tin.
- Céch thirc hop tac trong diéu tra cdc sy | - Xé4c dinh phuong phép luu triy dif ligu
¢6 an todn thong tin. sao luu va dir liéu gidm sdt an toan théng
tin.
- X4y dyng céc thi tuc vé an toan thong tin
theo ce tiu chudn an toan théng tin.
- Théng nhét trong t& chire vé céc thu tue
vi quy trinh d& dugce xdy dung.
SCS8S 3.7 Phé bién cho ngudi st dung va 1ap ké hoach dao tao ngudi st dung
- Ruii ro doi véi tai nguyén théng tin. - Thuyét phuc céc nha quan ly v& tim quan
- Céc quy thc va xir phat trong néi bo. trong ctia viéc tdp hudn thudng xuyén vé
- Cdc Iinh vyc mdi trong an todn thdng | an todn théng tin cho nhén vién.
tin n6i chung. - Xay dung cdc ké hoach ddo tao c6 tinh
dén sur thudn loi cho ngudi st dung.
SCSS 4 Mé dun: Xay dung va thir nghiém hé thong an toan théng tin X|X|x
SCSS 4.1 Lua chon va gigi thiéu cdc san phdm an toan théng tin
- Cau hinh mang clia t6 chie. - Lua chon céc san phdm an toan théng tin
- Chirc néng clia cac san phdm an toan | dé xay dung hé théng an toan théng tin.
thong tin. - Lya chon san phim an toan thng tin véi
- Tiéu chuén vé& céng nghé thong tin — | higu qua, chi phi thich hop.
cac k¥ thudt an toan — céc tiéu chi ddnh
gid an toan cOng nghé théng tin — TCVN
8709-3:2011 ISO/IEC 15408.
SCSs 4.2 Xdy dung hé théng an toan thong tin
- Chitc niing clia cdc san pham an todn | - Lam 18 c4c yéu cau vé chiic ning an toan
thdng tin. thdng tin.
- Kién tric hé théng may tinh. - Kiém tra xem hé théng duoc xiy dung co
- Kién triic hé théng mang. d4p g c4c yéu cdu vé chirc ning an toan
- Phét trién phdn mém. théng tin hay khéng.
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- Qua trinh xtr Iy & mtic hé diéu hanh cla
may tinh va cdc hé théng mang
SCSS 4.3 Kiém tra viéc thuc hién an toan thong tin
- L8 hong an toan thong tin. - Thu thap thong tin lién tuc vé an toan
- Céc khuyén co an toan thdng tin. théng tin va cde 15 hdng an toan thdng tin.
- Céc cbng cu kiém tra chic nang an | - Thuc hién cdc cudc tin cbng mang.
todn théng tin hodc cdc 18 hdng an toan | - X4y dung long tin trong tb chic.
théng tin.
- Hé théng may tinh va kién tric hé
théng mang.
- T4n ¢6ng mang.
- Quy trinh tin céng thir n ghiém
- Viéc kiém tra cdc hé théng dang hoat
dong va nhimg cdng dang md
- Cac md hinh kiém thr tham nhap hé
théng (Penetration Test), cac budc cla
qué trinh kiém thtr tham nhép hé théng.
SCSS 5 M3 dun: Quan [y vin hanh hé thong an toan thong tin X |x|x|x
SCSS 5.1 Thuc hién céc thd tuc vdn hanh an toan thong tin
- C4c thii tuc thyc hién an toan théng tin. | - Yéu ciu ngudi s dyng tudn thi chit ché
- Céc trudng hop ngoai 1& dbi vé6i cie thi | va khong bo sét cac thi tuc an todn théng
tuc thuc hién an toan thong tin. tn.
- Céc tiéu chuin vé hé théng quan ly an | - Phat hién cac k¥ thudt vd hiéu hoa thi
toan thong tin theo ho tiéu chudn | tuc va k¥ thuit an toan thong tin.
ISO/TEC 27000.
SCS8§5.2 Gidm sat va ght lai cac hoat ddng cua hé thong
- Céac thu tyce thyc thi an toan théng tin. - Tim va du doén céc cudc tAn cbng trén
- Cac cdng cu giam sat an toan thong tin. | co s& nhét ky vin hanh.
- Phét hién cac 16 hdng an toan théng tin
va céc vi pham an todn théng tin bang céc
cOng cu gidm sat an toan théng tin (bao
gdm ca kha ning quan ly cic gidm sat
vién).
- Xu ly kip thoi vi pham an toan théng tin.
SCSS 5.3 | Bao tri hé théng
- Cac 18 héng an toan thong tin. - Lya chon cdc théng tin v4 151 can thiét
cho mang.
SCSS54 Tép huén cho ngudi sir dung

- Sur cb chil quan va khach quan vé an
toan thong tin.

- C4c i ro dbi v6i tai nguyén thong tin
- Céc quy tic va xor phat n6i bd.

- Giai thich c4c su ¢6 an toan théng tin mot
cach d& hiéu.

- Thuyét phuc ngudi sir dung.

- Thuyét trinh.
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- Giao tiép v&i cdc nha quén ly cia cac bd
phén.
SCSS 5.5 Pbao tao nhén vién an toan thong tin
- Céc dich vu an toan thong tin bén |- Lam cho ngudi hoc nam duge nhimg
ngoai. ‘ théng tin k¥ thuat méi vé an todn théng
- Céc su ¢b an toan thong tin chi quan | tin.
va khach quan. - Phan tich nguyén nhan ciia cic sy ¢b an
- Céc cudc thn céng mang. todn thong tin chil quan va khach quan.
- Huéng dén hoc vién 4p dung céc k¥ thudt
da hoc duoc vao viéc quan ly vén hanh hé
théng an toan thong tin.
- Thue hanh cac kién thirc v& tn cong
‘mang, Xt Iy su ¢ mang.
SCSS 6 M6 dun: Phéin tich an toan thong tin X [X[x|X
SCSS6.1. | Phat hién sy ¢d
- Céc cudc tin cbng mang. - Gidm gét lién tuc.
- K§ thuft phat hién xam nhap. - Phat hién hodc du dodn cic cude tén
- Céc ban ghi truy cap hé théng. cdng nghiém trong tir nhimg ban ghi thong
- Hé théng ho#ic cac cong cu tu ddng | thudng,
khic d¢ phat hién sy x4m nhdp bt hop | - Canh bdo nhitng ngudi vi pham an todn
phép. théng tin mét cdch khéo 1éo.
- Céc dich vu gidm sat bén ngoai.
SCSS 6.2 | Xirly ban ddu sy cb
- M& hinh t& chirc truyén théng ndi b va | - Xir 1y ban dau céc sy ¢ mot cach binh
phén trach nhiém. tinh.
- Viéc thong béo céc su cd, - X4c dinh uu tién xir Iy trén co s& tAm
- Chinh sach an toan théng tin. quan trong cua tai nguyén thong tin.
- Két qua phin tich va tAm quan trong | - Bdo cdo chinh xdc thuc trang sy cd,
clia tai nguyén théng tin. Ichéng 1an 16n véi céc suy doan.
- Céc hé théng mdy tinh va hé thdng { - Thuc hién xi& 1y thich hop, lién lac véi
mang. VNCERT va nhimg don vi khéc.
- Van hanh hé thong.
SCSS 6.3 | Phén tich sy cd

- Céc cudc tin cdng mang.

- Céc hé théng mdy tinh va hé théng
mang.

- Céc su ¢b v& an toan thong tin chu
quan va khach quan.

- Viéc phén tich dir liéu giam sét an toan
thong tin.

- Quy trinh theo ddi nguyén nhan giy ra
syr cd.

- Diéu tra v phén tich céc cudc tin cdng
mang.

- B4o cdo nguyén nhan sy cb, lién lac véi
VNCERT va tb chirc khéc, v phén tich
khéch quan vé su cd.

- Lap h so chi tiét vé sw cb.
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SCSS 6.4 Phuc héi sau su cd
- L& hong an toan théng tin, cac khuyén | - Panh gid tinh khin cAp cla sy cd, xac
c4o an todn thong tin va c4c thong tin v4 | dinh va trién khai phuc hdi trong thdi gian
18i. ngén nhit.
- CAu hinh hé théng cta té chic. - Ghi lai va bdo cdo chinh xédc vé thuc té su
- Cac thi tuc sao luu va phuc hoi. viée.
SCSS 6.5 | Thuc hién c4c bién phap phong ngira tai dién sy cb
- L3 hdng an toan théng tin, cdc khuyén | - Lya chon va thuc hién cac bién phdp
cdo an toan théng tin va cdc théng tin v | thich hop sau khi xem xét nguyén nhén sy
1Bi. cb.
- Céch thic xdy dung hé théng cia td | - Ghi lai va bdo cdo chinh xdc v& thuc té
chtre. sur viéc.
SCSS 6.6 Bénh gia mirc d6 an toan thdong tin
- L& hdng an toan théng tin, cic khuyén | - Hanh déng kip thot & xu Iy 16 hdng an
cdo an todn thong tin va cdc thong tin vd | toan thong tin.
15i. - Thuc hién l[ién tuc cdc bién phap an toan
- Cac ndi dung kiém tra an toan thong | thong tin.
tin. - X4y dung long tin trong tb churc.
- Céc dich vy kigm tra an toan théng tin. | - Sir dung cdc cdng cu tin cbng khdc nhau.
- C4c cudc tin cong mang.
- Bin ké hoach danb gi4 an toan théng
tin.
SCSS 7 Mo dun: Ra soat cac ndi dung vé an toan thdng tin x| x| x
SCSS 7.1 Thu thédp va danh gid théng tin k¥ thuat
- C4c sy ¢6 an toan théng tin chil quan | - Thu thdp thdng tin vé céng nghé an toan
va khdch quan. théng tin.
- Cong nghé an toan thong tin. - Lua chon cac théng tin vé& 1§ héng va
- Chu hinh hé théng va cdu hinh mang | céng nghé an toan théng tin ¢ lién quan
cia 16 chic. dén hé théng mang clia t§ chiic.
- Théng tin clia nha cung c4p.
SCSS 7.2 Phén loat va phén tich céc vin dé vé vdn hanh
- K¥ thudt, quy trinh va trién khai thu [ - Thiét lap muc ti€u va pham vi khéo sat.
thap théng tin. - Phén tich cdc vin d& v& chinh sich vén
- Chu hinh mang va hé théng cha t& | hanh hé théng va vdn hanh mang cling nhu
chirc. tiéu chi van hanh trén co so két qua khao
- Van hanh mang va hé théng cua t5 | sét.
chue. - Xem xét lai chinh sdch an toan théng tin
theo cdc vn d& di phan tich.
- Béo céo cho l1anh dao vé& cic hoat déng
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quéan 1y cén thue hién tuong fng véi cac
vén dé d4 dugce phén tich.

SCSS 7.3 | Phan loai va phan tich cdc vin dé vé k¥ thujt
- An toan thong tin. - Phan loai c4c théng tin vé an toan thong
- Chu hinh hé théng va cdu hinh mang | tin.
clia tb chiec. - Phén tich cic vén d& v& chinh sich an
toin théng tin v ti€u chf thuc hién trén co
s¢ théng tin k¥ thuit duge phén loal.
- Xem xét lai cdc chinh sach an toan théng
tin twong {mg véi cac vin dé da dugc phan
tich.
- Bo cdo cho linh dao vé céc hoat dong
quan 1y cin thye hién tuong (ng véi céc
van d€ d3 duge phén tich.
SCSS 7.4 Phén loai va phdn tich nhiing ri ro méi
- Cac su c¢b an toan théng tin chi quan | - Thu thap va phan loai théng tin vé cic su
va khach quan. ¢ an toan théng tin chi quan vi khéch
- Cong nghé an toan théng tin. guan.
- CAu hinh hé théng va ciu hinh mang | - Xdc dinh nguyén nhin cila cdc sy ¢b an
clia t chirc. toan théng tin tir cdc trudng hop thuc t& va
phén tich c4c bién phép dbi pho.
- Phén tich cdc vin d& vé chinh sach an
toan théng tin va tiéu chi thuc hién trén co
s& théng tin k¥ thudt dugc phéan loai.
- Xem xét lai céc chinh séch an toan théng
tin twong tng véi cac vén dé da duogc phan
tich.
SCSS 7.5 Céap nhat chinh sdch an toan théng tin

- Cé4c quy trinh sira d6i chinh sach an
todn théng tin.

- Chinh sach an toan thdng tin.

- Phuong phap x4y dung chinh sdch an
toan thong tin va céc tiéu chi an toan
théng tin.

- Dinh ky xem xét lai chinh sich an toan
théng tin mot cach thén trong.
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SDSS 1 M dun: Phén tich yéu clu ciia ngudi sir dung va xac dinh yéu ciu hé théng hod x| x| x
SDSS 1.1 | Thu thép va phin tich théng tin d& x4c dinh yéu cdu cta ngudi sir dung
- Pham vi v& ndi dung cbng Vviéc cia | - Xéc dinh cac ngudn théng tin chinh vé yéu
ngudi sir dung. cAu ctia ngudi sir dung.
- Céc phuong phép thu thép thong tin. | - Thue hign cac k¥ thudt va trinh tu thu thip
- Céc phuong phdp phén tich vén dé. théng tin.
- X4c dinh khdi luong théng tin cdn thu
thép.
- Phéin tich phan hdi tir cdc c4 nhan va thp
thé.
- Lua chon, nhén cdc thong tin thu thip dugc
va xac dinh ohu céu.
- Sép xép va tdng hop théong tin v& yéu ciu
clia nguoi sir dung.
- Tao mdi trudng thuan loi d& moi ngudi cd
thé trao dbi v& céc vin @& quan trong va @&
xuét gidi phap.
- Thu thip va trinh bay dit liéu v& chi phi.
SDSS 1.2 Xac dinh pham vi cong viée

- M&i trudng hé thdng.

- Kién triic hé théng, phin cing va
mém.

- Tinh hién hifu cla cdc tdi nguyén va
thoi han ban giao dy an.

- Tinh sb gid cong.

- Nhitng han ché ky thut.

- Ky thuét phan tich rai ro.

- Viét tai lidu vé pham vi y&u cdu clia ngudi
sir dung mdt cach r8 rang.

- Dam phédn v6i nhiing ngudi dit hang vé
tiéu chi cin dat dbi v&i du an hé théng hoa.

- Udc tinh s6 gid cong ddi véi mbi muc
cdng vie trong du 4n hé théng hod.

- Uéc tinh tién d6 hoan thanh cla viéc phét
trién hé théng.

-Khéo sat, phén tich va so sanh cdc san
phim ¢6 trén thi trudng va xac dinh khd
nang 4p dung duge dbi v6i hé théng.

- Xay dung tai liéu theo nhimg rang bude vé
k¥ thuét.

- Tu duy khong theo tuin ty va tdng quan.
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SDSS 1.3 | X4c dinh yéu ciu hé thdng ho4
- He thdng hoa va tich hop hé thdng. - Chuyén yéu cau ngudi sir dung thanh yéu
- Céc chitc ning va van hanh coa hé | cAu cia hé théng,
théng. - Phét hién cdc yéu ciu mau thudn v&i nhau
- Quy trinh va nang lyc phat tridn. va trinh bay gidi phap.
- Phan tich tinh dang din va nhét quan cia
théng tin.
- Ap dung c4c cong nghé dép ung céc yéu
cAu mot cach hidu qua.
SDSS 1.4 X4c dinh yéu cau an toan thong tin
- Rai ro trong an toan théng tin. - Phan tich mitc d¢ quan trgng cua dir liéu.
- Chinh sich an toan thdng tin ciia t6 | - Xéc dinh cac loai rii ro.
chiic. - Chuyén céc yéu ciu an toan théng tin cia
- Pam bdo an toan théng tin cho mang. | ngudi st dung thanh yéu cdu an toan théng
- Pam béo tinh toan ven cia dit lidu. tin ciia hé théng.
- Céc bién phdp bio mat (kifm soat | - Ap dung cOng nghé ddp (ing céc yéu ciu vé
truy nhap, mé o4, xéac thirc, tudng Iira) | an todn thong tin mét cach hiéu qua .
va chc cbng cy dam bdo an toan thong
tin.
SDSS1.5 Xac dinh yéu cau van hanh
- Céc yéu cau vin hanh hé thng. - Chuyén yéu céu van hanh cua ngudi s
- Bién phép kbéc phuc 18i hé théng. dung thanh yéu cau van hanh cia hé théng.
- Cac cbéng cu bao tri.
SDSS 1.6 | Xac dinh y&u cau bao tri
- Bao tr} hé théng. - Xdc dinh cdc hang muc ma ngudi sir dung
yéu cdu béo tri.
SDSS 1.7 | Thiét lap tiéu chi danh gi4 hiéu nang
- CAc yéu cau hé théng. - P4nh gid tidu chi dénh gi4 hidu nang
- X4c dinh yéu cdu hiéu nang ciia hé | - X4c dinh kha nang dép ing tiéu chi danh
théng. gia hiéu néng.
- Pé xufit cdc hang muc cén thiét d& dam bao
hiéu ndng.
SDSS 1.8 | Xacdinh yéu cau kiém thyir
- Phuong phap kiém thir. - Xac cﬁnh cac hang muc kidm thi ding theo
- Céng cu kiém thir. yéu cdu ngudi st dung.
- Kiém tra viéc thuc hién cic yéu ciu hé
théng.
- Xir 19 cac van dé khi kiém thr.
SDSS 1.9 Chuén bi va ra sodt cdc tai liéu xdc dinh yéu cau

- Quy trinh ra soat

FM(‘) ta mot cach rd rang cdc hang muyc quan
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- Phét trién hé théng va méi trudng vén | trong.
hanh. - Lya chon phuong phéap trao ddi phi hop dé
- Céc hang muc va ghi chi cdn dua vao | rd sodt viée xac dinh y&u cau va thic diy
tai lidu xac dinh yéu cdu hé théng. tién d6 ra sodt mét cach hiéu qua.
- Pénh gi4 cic ¥ kién trdi nguoc mot cach
phu hop.
SDSS 2 M6 dun: Chudn bi phat trién hé thong x| x|x
SDSS 2.1 Xéc dinh mé hinh vong doi cho vige phat trién
- C4c md hinh vong dai phin mém. - Xac dinh quy md, pham vi, d§ phic tap
cla du én. -
- Lua chon mé hinh vong ddi phin mém
tuong thich véi du an.
SDSS 2.2 | Chufn bi m6i trudng phat trién
- Phin ctmg va phin mém (cbng cy, | - Lua chon phan cimg va phan mém t&i uu
ngdn ngit, phdn mém trung gian). cho dy &n (cbng cu, ngdn ngir, phan mém
frung gian).
SDSS 2.3 | Chuén bj ké hoach thuc hién quy trinh phét trién
- Chuln bi tai liéu ké hoach dy 4n. - Lap k& hoach t81 wu, xem xét quy md, dd
- Quan 1y rdi ro. phirc tap va ngudn luc dé phat trién.
- Pong luc 1am viéc clia nhéan vién. - Trinh bay muc tiéu ctia dy an.
- B8 tri nhan su hiéu qua.
- Ném duoc k§ ning cia nhin vién.
- Pong vién tinh than nhan vién.
- Nghién ctiu bién phép phong chdng rii ro.
SDSS 3 M6 dun: Thiét ké hé thong (thiét ké ngoai) X|x
SDSS 3.1 | Lua chon kién trdc hé théng
- Trinh tw va k¥ thust khio sat. - Xay dung tai liéu chi tiét vé kién tric hé
- Kh4i niém va cbng nghé thiét ké hé | théng.
thong. - Panh gi4 céc phuong 4n 13p k& hoach hé
- Can dbi hé théng (system trade-off). | théng héa va giai thich cho nhimg ngudi cb
- Kién trGc hé thong, phan ctmg va | lién quan.
phan mém. - Xéc dinh yéu ciu cbt 181 cla hé théng dbi
- C4c tigu chuén hé théng héa. v&i kién tric hé thdng.
- Thue hién viéc [ya chon k¥ thuat cd xem
xét dén khia canh hiéu qua chi phi.
- Giai thich tinh phtrc tap cia hé thdng vi
phén tich cacy kién cia ngudi sir dung.
- Thu thép, két ndi, v hidu céc sb ligu.
SDSS 3.2 | Thidt k& dac ta chirc niing v& giao dién cho cac hé thong con
- Hé thdng tong thé. i- Phan tich va thiét 1gp su nhat quén clia hé
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- Cau tric phan cap clia hé thong.

thdng.

- Phén r hé thdng thanh c4c hé théng con.

- Béanh gié tinh phi1 hop clia cac giao dién hé
théng con.

- Thiét 14p hé théng mét cach 61 uu.

- Phan tich cdu hinh hé théng va tmh n
dinh.

SDSS 3.3 Thiét ké an toan théng tin
- Céch thiét ké yéu ciu an toan thdng | Ap dung cac cong nghé an toan théng tin
tin. cho thiét ké hé théng.
- Chinh sach an toan thong tin.
SDSS 3.4 Xac dinh cac cong viéc va md hinh dir liéu
- Phuong phép ludn phét trié mé hinh | - Phét trién md hinh. cdng viéc va dir lidu
cdng viée. phll hop v&i ky thudt phat trién mé hinh.
- Phuong phap [uan phat trién mé hinh | - Panh gia dit liéu.
dir [iéu. - Tao m4 hinh md phéng.
- K§ thuat mé phong. - Pénh gia tinh nhit quan gitia nghiép vu va
- Han ché nghiép vu. hé théng.
- Phén tich cdu triic va kién tric hé théng.
SDSS 3.5 | Chuén bj va ra sot tai liéu hudng din ngudi sirdung (dé cuong tai lieu hudng dan)
- Tién trinh ra soat tai lidu. - X4y dung tai liéu hudng din sir dung va
- Cong viéc cua ngudi st dung. céc hang muc cdn md ta.
- Van hanh hé théng. - Lya chon phuong phép trao ddi phit hop dé
- Thiét ké giao dién dd hoa ngudi sir | ra sodt tai lizu hudng din ngudi str dung va
dung (GUI). cdch thyc hién.
- B& xvét cdc phuong an x4y dung giao dién
ngudi sir dung phi hop theo yéu ciu.
- Sép x€p, bd trf cdc yéu cdu van hanh (tai
ligu va thao tac) khi hé théng héa cong vige
clta ngudi sir dung.
SDSS 3.6 Thiét ké dic ta kiém thir hé théng
- Thiét ké dac ta kiém ther. - Thiét k& dic ta kiém thir phil hop v6i khéi
- Cong cu kiém thu. niém hé théng hoa.
- Yéu céu hé théng. - Chuln bi k& hoach kiém thir hé théng.
- Phén tich nguyén nhan va I do clia cdc vén
d& vatrinh bay ké hoach hanh ddng.
SDSS 3.7 | Chudn bi va ra sodt tai ligu thiét k& hé thong

- Céc dic ta hé thdng trong tai lidu.
- Trinh tu ra soét thiét ké va cdch thuc
hién,

- HB trg ngudi str dung von khong phai 14 ky
s hé théng hidu duoc dic ta hé théng mét
cach ding dén.
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- Qui trinh phat trién. - Giai thich cac théng tin k§ thudt lién quan
- M6i trudng van hanh. dén hiu qué cta cdng viéc.
- Lua chon phuong phap trao d5i pht hop
v6i viée ra sodt thiét ké hé théng va thuc
hién viée ra sodt xét mot cach higu qua.
- Pénh gia céc ¥ kién ddi lp mdt cach phi
hop. ‘
SDSS 4 M5 dun: Thiét k& thanh phan (thiét ké trong) X|x|x
SDSS 4.1 Thiét ké thanh phan phan mém
- Céc k¥ thuét thiét ké phan mém. - Tim hidu d#c ta hé thdng va chia hé théng
- Céc nén tang c6 thé sir dung duge. con thanh céc thanh phén.
- Thiét ké ¢6 chu tric. - Thiét ké giao dién giira céc thanh phan mdt
- K§ thuat thiét ké hudng dbi tuong. c4ch nhét quén.
- Tiéu chuén ho4. - Pam béo chét luong theo yéu cau,
- Céu hinh hé théng, - Thuc hién cde dic tinh nhu tinh mo réng,
d6 tin cdy va tinh linh hoat.
SDSS 4.2 | Thiét ké co s& dir lidu mue vatly
- Chuyén ddi md hinh dit ligu logic | - Thyuc hign tdt cdc cong viée lién quan dén
thanh md hinh dif liéu vét |i. x8y dung va van hanh co s& dir ligu.
- Chuén héa, phi chudn héa, Iy thuyét | - Tim hiéu chu trGc cia mé hinh logic va
quan hé, va céc cong cu md hinh hoda | chuyén ddi chiing thanh céc céu tric dir ligu
dit ligu. thue.
- Tinh to&n dung luong cta thiét bj luu | - Giai thich mébi quan hé giita cac mé hinh
trit va phan nhdém (clustering) dir liéu va co s& dix Liéu.
- Ap dung céc budc tao co s& dit ligu.
SDSS 4.3 Tao va kiém thir ban chay thir (prototype)
- Phuong phép ludn thiét k& ban chay | - Phén tich c4c diém quan trong.
thir. - Tich hgp céc quan diém vé phin mém va
- Xay dung ban chay thir va céc | 4p dung dé cai tién hé théng,
phuong phép kiém thir. - Panh gi4 hiéu nang mo hinh hé théng trén
- Cong cy kigm thi. co s& két qua kiém thu.
- D& xudt ké hoach cai tién.
- Nhin thire duge céc han ché cha phén
mém.
SDSS 44 | Thiét k& dic ta kiém thir thanh phéan

- Thiét k& dic ta kiém thir.

- Cong cu kiém thir,

- Pic ta thanh phin va giao dién gifta
céc thanh phin.

- Thiét k& dac ta kiém thir tuong Gng véi
khai niém thiét ké thanh phin phdn mém.

- Chuéin bi ké hoach kiém thir thinh phan.

- Phan tich nguyén nhan va 1 do ciia céc vén
d& va trinh bay ké hoach hanh dong.
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SDSS 4.5 R4 soét thiét ké thanh phan cia phin mém
- Tu ligu hod dic td thanh phan cta | - Lua chon phuong phap trao doi phu hop
phin mem. véi viee ra soat thiét ké thanh phin va thuc
- Trinh tur ra soat thiét k& va thuc hién. | hién vide ra sodt mot cach hidu qua.
- Quy trinh phat trién. - Giai thich logic thiét ké thanh phin mot
- Mbi truong van hanh. cach 10 rang.
- Danh gid c4c y kién d6i lap.
- D& xuit céc phuong dn khéc.
- P& xuft ké hoach tbi wu trén co sd nghién
- _ chiu tong thé.
SDSS 5 M6 dun: Thiét ké chi tiét (thiét ké chuong trinh) x|[xix
SDSS 5.1 | Thue hién thiét k& chi tiét phan mém
- Thiét k& chi tiét phé‘m mén. - Thiét k& dic ta thanh phén phﬁn mém mot
- Céc ky thuat viét cau dé gidi thich | cach nhit quan.
logic chuong trinh mot cdch dting din. | - Phan loai nhiing van d& can cin nhic va
- Céc cong cu CASE (Computer-Aided chuéin bj dic ta chi tiét tuong orng.
Software Engineering). - Chon luya k¢ thuat thiée ké 61 uu.
- Cac ngdn ngli 14p trinh, - Chon lua méi trudng phét trién t8i vu cho
hé théng.
SDSS 5.2 | Ra soét thiét ké chi tiét
- Tai liéu thiét k& chi tiét. - Lua chon phuong phap théng tin phi hop
- Trinh tu ra sodt mot thiét ké va thuc | va thuc hién ra soat thiét ké chi tiét.
hién. - Giai thich tinh logic thiét ké chi tiét.
- Quy trinh phat trién. - Panh gid c4c ¥ kién phan bién.
- M6i truding thue hién chuong trinh. - Tim hidu tinh trang trién khai chwong trinh
- Mbi truéng van hanh. v chi ra céc van dé.
SDSS 5.3 Thiét ké dzc ta kiém thir don vi (unit)
- Thiét ké dac ta kiém thir don vi. - Lip ké hoach kiém th don Vi
- Cac cbng cu kidm thr. - Thue hién kiém ther, bdo cdo 15i, béo cdo
- Quy trinh san xuat. chét lugng hé théng phan mém.
- MGi trudng van hanh. - Thiét 14p m6i trudng kidm thir.
~ Cac ngén ngii 1ap trinh.
- Moi trudng trién khai kiém thir.
SDSS 5.4 Chudn bi va r3 soat tai [1éu hudng din ngudi st dung (phién ban cudi)

- Cach viét tai 1iéu hudng din sir dung
va vé cac d& muc can md ta.

- Tién trinh 14 so4t.

- Coéng vige clia ngudi s dung.

- Van hanh hé théng.

- Thiét ké giao dién dd hoa cho ngudi

- Lya chon phuong phép trao ¢di phit hop
cho viée ra so4t tai lidu huéng din ngudi st
dung va thuc hién viéc ra sodt mot cach hidu
qua.

- Trinh bay giac dién db hoa nguét sir dung
(GUI) thdng qua thiét ké chi tiét va tiép nhan
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str dung (GUI) va thuc hién. nhiu biét clia nhitng ngudi tham gia trong
qué trinh ra so4t.
- S#p xép cdc yéu cdu van hanh mét cdch hé
théng.
SDSS 6 M6 dun: Xiy dung chwong trinh X|{x|x|x
SDSS 6.1 Lép trinh (Coding)
- Phuong phap ludn vé sur phat trién | - X4c dinh 8 céc tai liéu hudng dﬁﬁép trinh
cla lép trinh. va can nhic cdc dic ta chi tiét.
- Lap trinh SQL. - Tém tit cdc thbng tin xir Iy.
- Chét lugng chuong trinh (vi du: su | - Tao cdc ma ngudn khéc nhau dbi véi cac
thudn tién trong vide doc chuong trinh | vén dé phirc tap dé 6 thé so sénh, dénh gid.
(decoding), bao tri, hidu qué). - Tim hidu kién trc va phan cdp trong hé
- Ngbn ngit Ip trinh thich hop véi vige | thing,
phét trién ing dung. - Pam bao chit luong phin mém theo y&u
- Viée st dung lai céc thanh phin di | cdu.
cd. - Xy dung céu triic chuong trinh ¢6 tinh m&
rong, linh hoat va tin céy.
SDSS 6.2 | Ré soat ma ngudn boi ddng nghiép (peer-review code)
- K§ thut va trinh tu ra sodt m3 ngudn | - Lya chon nhom tham gia ri soét thich hop.
bai ddng nghiép. - Lya chon phuong phép trao dbi phi
hop va thuc hién viée ra so4t.
- So sanh céc cich lap trinh dua trén céc k¥
thuat [dp trinh khac nhau,
- Giai thich cic vin d& c6 tinh logic va dir
ligu phire tap.
- Mb phéng ma ngudn va phan tich két qua.
- Panh gi4 dang céc y kién phan bién.
SDSS 6.3 Kiém thir don vi
- Thu tuc kiém thi don vi. - X4c dinh, x(r Iy va higu chinh céc sai sot va
- Quy trinh kiém thr lap. 161
- Phuong phép phén tich 18 va quy | - Kiém tra, phan tich trang thai va d& xudt
trinh sira 131 | giai phép.
SDSS 6.4 | Kiém thir thanh phén
- Thi tye kiém thir thanh phan. - Xac dinh, xir by v& higu chinh céc sai sdt va
- Quy trinh kiém thir 13p. 131,
- Phuong phdp phan tich 18i va quy | - Kiém tra, phin tich trang thdi va dé xuét
trinh stra 16i. giai phap.
- Kiém tra tinh chinh x4c cia phén | - Kiém tratinh chinh x4c ctia phén mém.
mém.
SDSS 6.5 | Kiém thir hé théng
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- Tha tuc kiém thir hé théng. - X4c dinh, x by va hiéu chinh céc sai s6t va
- Quy trinh kiém thir lap. I61.
- Phuong phéap phan tich 16i va quy | - Kiém tra, phén tich trang thaj va dé xudt
trinh sita 181, gidi phap. '
- Kiém tra tinh chinh xdc ctia hé théng. | - Tim hidu kién trac va phdn cip cia hé
thong.
- Phan loai qua trinh va két qua mdt cach hé
thdng va vidt thanh vin ban lam tai liéu
: minh ching chi tiét.
SDSS 6.6 | Kiém thir ydu cdu hé théng hoa
- The tuc kiém thir yéu cdu hé théng | - Xdc dinh, giai quyét va hiéu chinh céc sai
hoa. sot va 18i.
- Quy trinh kiém thr l3p. - Phat hién, phan tich trang thai va dé xut
- Phuong phdp phédn tich 13i va quy | gidi phép.
trinh stra [8i, - Tim hiéu kién trdc va phan cp cia hé
théng.
- Phan loai qua trinh va két qua mét cdch hé
théng va viét thanh vin ban lam tai lidu
minh ching chi tiét.
- Chudn bi cdc phuong 4n khic nhau va dam
phén v&i ngudi st dung néu yéu cdu cla
ngudi str dung khdng dugc thod mén do sai
s6t k¥ thuat hodc hé théng.
SDSS 6.7 Céap nhat tai ligu
- X4y dung ti Liéu hudng din sir dung. | - Giai thich vé céc thay ddi trong taj liéu
- X4&y dung tai liéu hé théng. hudng dén sir dung va nguyén nhan.
~ Quy trinh cdp nhit ta: ligu. - Phan anh su thay ddi trong thiét ké hé
- Van haph hé théng. théng hodic trong thyc hién & tai liéu hé
_ théng.
SDSS 6.8 | Chuén b ban gtao phan mém
- C4u hinh san phim phan mém d& ban | - T3 chire, sép xép phan mém, di liéu, tai
giao. . ligu lién quan theo mAu ban giao.
- Cac tha tuc chudn bi ban giao. - Giaf thich cdc muc lign quan dén viéc ban
- Ban giao san ph:fxm dé dua vao vin | giao phﬁu mém.
hanh va cdc giai doan bao tri B
SDSS 7 M6 dun: Hb tr¢ cai dit ph?in mém Xix|xix
SDSS 7.1 | Cai dit phan mém
- Hé thdng hién tai cha ngudi strdung. | - Lap ké hoach cai dit phin mém it anh
- Caj dat phfm mém. hudng nhit dén moi truong hién tai cua
- Viée vén hanh song song véi hé théng | ngudi sir dung.




Mai

Nbi dung/ Yéu ciu cin dat

Yéu ciu

tham chiéu cin dat
theo hang
Kién thic K¥ ning 4(3(2]1
hién tai. - H& tro ngudi st dung tir giai doan vén
hanh dau tién,
SDSS 7.2 | H3 tro kiém thir chip nhén ctia ngudi sit dung
- Hidu v& cac két qud kiém thir hé [ - Thuc hién cée cong viée hd tro cho qua
théng va két qua kidm thir yéu cdu hé | trinh kiém thir chép nhan theo yéu clu clia
thdng hod ngudi si dung
SDSS 7.3 Do tao, huin luyén va hd tro ngudi st dung
_Viéc van hanh phin mém cia ngudi | - Lap ké hoach dao tao, huan luyén va hd tro
str dung. phi hgp vé1 ning luc cia ngudi sir dung
phﬁn mém.
- Dio tao, huin luyén va hd trg ngudi st
dung.
SDSS 8 M5 dun: Cdc hoat @dng kiém thir chung x[x]x|x
SDSS 8.1 | Chuén bi k€ hoach kiém thir
- Bao dam chét luong phan mém. - Lap k& hoach bao dam chat lugng trong
- Tinh tin cdy clia phin mém. quy trinh phat trién hé théng.
- Lich kiém thi, - Chuén bi lich trinh kiém th hop 1.
- T chitc c4c hé thong kiém thir, - Déanh gid c4c tai nguyén va nhan lre can dé
- K¥ thuat kiém thir, thuc hién kiém th.
- Thiét ké va chudn bi dir lidu kiém thir. | - Lua chon phuong phép kiém thir pht hop
- Phuong phdp dénh gid két qua kiém { véi du 4n.
thir. - Nghién cis tu dong hod quy trinh kiém
- Céc tai 1iéu két qua kiém thi, thir.
- Chuén bj mdi trudng kiém thir. - Xac dinh didu kién bit ddu va két thic
- Cong cu va phuong tién kigm thir kiém thi.
SDSS 8.2 | Chuéin bj quy trinh kiém th
- Phuong phép luin kiém thir - Giam sét tht tuc kiém thir
SDSS 8.3 | Thuc hién kiém thir
- Quy trinh kiém thir, - Panh gia k&t qua kiém thir.
- Phuong phép lun kiém thu. - X4c dinh, gi4i quyét va higu chinh cdc sai
- Quy trinh kiém thi lip. st va 131,
- Phén tich I8i va stra 161, - Kiém tra, phén tich trang thai va d& xuét
- Béo céo két qua kiém thtr. giai phap. .
- Phan loai cdc quy trinh, két qua mét cach
hé thong va lap tai ligu.
- Pénh gia hi¢u ning.
- Banh gié tinh kha dung.
- Danh gié cdc thi tuc kiém thir.
SDSS 8.4 | Ghi nhén két qua kiém thir va phé duyét

- Céc tai 1idu ghi nhan két qua kiém | - Danh gid cdc ¢dng cu kiém thir tir déng.
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- Pénh gi4 tinh day du cha kiém thir.
- Nighién ctiu k& hoach cai tién thi tuc kiém
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